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 های امنیتی در فضای سایبری ایرانچالش

3عبدالرضا بای ،2خسرو مزرعی ،1خلیل سلیمانی
 

، 

 

       چکيده

های حیاتی به فضای سایبری، ای دیجیتال و وابستگی فزاینده زیرساختهبا گسترش روزافزون فناوری      

عنوان المللی تبدیل شده است. ایران نیز، بههای اساسی در سطح ملی و بینامنیت سایبری به یکی از اولویت

ای در زمینه های پیچیده و لندلایهیکی از کشوورهای در حال توسو ه در حوزه فناوری اعاعا ، با لال 

پردازد های اصلی امنیت سایبری در ایران میمند لال منیت سایبری مواجه است. این مقاله به بررسی نظاما

ها را از منظر زیرسوواختی، حقو،ی، فرهنگی و و تاش دارد تا با رویکردی تحلیلی، اب اد مختلف این لال 

هماهنگی نهادی، نبود  دهد که ضووو ف درفناورانه مورد واکاوی ،رار دهد. مطال ه حاضووور نشوووان می

گذاری جامع، کمبود نیروی انسانی متخصص، تهدیدا  فزاینده سایبری از سوی بازیگران دولتی و سیاست

سطح پایین آگاهی عمومی از مهم ضای مجازی ایران غیردولتی، و همچنین  ترین عوامل تهدیدکننده امنیت ف

شرفت شد که در کنار پی شخص  ستند. همچنین م سختوهای ،ابله گویی به حوادث جه در ایجاد مراکز پا

های سووایبری، توجهی در مدیریت بحرانهای ،ابلو تقویت برخی نهادهای نظارتی، هنوز شووکا  سووایبری

روز وجود دارد. در پایان، راهکارهایی نظیر تقویت های بومی و تدوین ،وانین بهتوسووو ه زیرسووواخت

گیری گذاری در آموزش سایبری، و بهرهونی جامع، سرمایههای ،اننهادی، تدوین لارلوبهای بینهمکاری

 اند.های نوین مبتنی بر هوش مصنوعی پیشنهاد شدهاز فناوری

 

 كليدي: هايواژه

 ،در  نرمهای حیاتی، امنیت سایبری، فضای مجازی ایران، تهدیدا  سایبری، زیرساخت
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 قدمه و بيان مسألهم

های اعاعا  و ارتباعا  به عور لشوومگیری افزای  یافته اسووت  به با ورود به عصوور دیجیتال، وابسووتگی جوامع به فناوری

سایبری به یکی از ارکان حیاتی گونه ضای  ساختای که ف س ه فناوریزیر سیر تو ست. ایران نیز در م شده ا های های ملی تبدیل 

اند که های امنیتی مت ددی در این حوزه ظهور کردهها، لال های مهمی برداشووته اسووت، اما همزمان با این پیشوورفتدیجیتال گام

ها که هم از عوامل داخلی و هم ن لال توانند تهدیدی جدی برای ثبا  سیاسی، ا،تصادی و اجتماعی کشور محسوب شوند. ایمی

شأ  می سأله کلیدی که در این مطال ه بررسی میخارجی ن ست. م سایی د،یق و راهکارهای عملی ا شنا شود، درک گیرند، نیازمند 

، بلکه اب اد های فناورانه داردای که نه تنها پیچیدگیجانبه از موانع و تهدیدهای امنیت سووایبری در ایران اسووت  مسووألهعمیق و همه

سی ایفا می سا سازماننهادی، حقو،ی و فرهنگی نیز در آن نق  ا سایبری  شرایطی که حما   یافته و روزافزون بازیگران کنند. در 

دهد، ضوو ف هماهنگی میان نهادهای مسوو ول، کمبود نیروی انسووانی دولتی و غیردولتی فضووای مجازی کشووور را هد  ،رار می

ار را برای مقابله مؤثر دشووووار کرده اسوووت. افزون بر این، سوووطح پایین آگاهی عمومی و کمبود متخصوووص و خیهای ،انونی، ک

شوند. از این رو، پذیری فضای مجازی منجر میگذاری در آموزش سایبری، نقاط ض ف دیگری هستند که به افزای  آسیبسرمایه

ای سووایبری ایران را در ،الب اب اد مختلف بررسووی و با ارا ه های امنیتی فضووکند تا لال این مقاله با رویکردی تحلیلی، تاش می

 های نوین فراهم آورد.راهکارهای نوین و مستدل، بستری برای تقویت امنیت ملی در بستر فناوری

با وجود مطال ا  مت دد درباره اب اد فنی، حقو،ی و راهبردی امنیت سوووایبری در ایران، ادبیا  موجود دلار پراکندگی تحلیلی 

های نهادی داخلی و ظرفیت بازدارندگی سووایبری پرداخته اسووت. نوآوری این اسووت و کمتر به تبیین منسووجم ارتباط میان لال 

المللی به حکمرانی داخلی و پژوه  در سه سطح ،ابل بیان است: نخست، در سطح نظری، با ت میم نظریه بازدارندگی از سطح بین

ستی شان دادن تأثیر کا ساختاری ن سازمانهای  سطح تحلیلی، با  سایبری  دوم، در  های پراکنده در ،الب دهی لال بر بازدارندگی 

شاخص سطح روشی، با تلفیق  سوم، در  سجم و لندب دی  و  ستی و پژوه های بینالگویی من سیا سناد  شگاهی المللی، ا های دان

ور تجمی ی، لارلوبی تحلیلی برای فهم پیوند میان برای ارا ه یک لارلوب تحلیلی بومی. بر این اسوووام، مقاله فراتر از یک مر

 دهد.حکمرانی سایبری و بازدارندگی ملی ارا ه می

ستگی زیرساخت سترش واب سایبری را به های های حیاتی، نظام مالی، ارتباعا  و خدما  عمومی به فناوریگ دیجیتال، امنیت 

شتابان زیرساخت های ارتباعی و یکی از ارکان بنیادین امنیت ملی کشورها تبدیل کرده است. در ایران نیز عی دو دهه اخیر توس ه 

سترده فناوری ست. با این حانفوذ گ ساخته ا سایبری، اهمیت این حوزه را دولندان  ل، های دیجیتال، همزمان با افزای  تهدیدا  

مواجهه سیاستی و نهادی با این تحولا ، عمدتاً واکنشی، پراکنده و فا،د انسجام راهبردی بوده است. بررسی ادبیا  پژوه  نشان 

سطح متمرکز بودهدهد که مطال ا  انجاممی سه  سی در حوزه شده در ایران عموماً در یکی از  ست، مطال ا  فنی و مهند اند: نخ
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های گذاری سوووایبری  و سووووم، تحلیلگری و ،انونهای حقو،ی در زمینه تنظیما   دوم، پژوه امنیت شوووبکه و حفاظت اعاع

 ای درباره رویکرد ایران و سایر کشورها.راهبردی مقایسه

 صور  یکپارله و با رویکردی نهادیای که بهها، یک خی دانشی اساسی همچنان با،ی است: تاکنون مطال هبا وجود این تاش

ستیوووو  سبت این لال ، لال سیا سایبری ایران را در لارلوب نظری بازدارندگی تحلیل کند و ن ساختاری امنیت  ها را با های 

سایی تهدیدا  ظرفیت بازدارندگی و تاب شنا س له صرفاً  ست. به بیان دیگر، م آوری ملی تبیین نماید، کمتر مورد توجه ،رار گرفته ا

ه لرا با وجود اسووناد، نهادها و ا،داما  مت دد، امنیت سووایبری ایران همچنان با سووایبری نیسووت، بلکه درک این نکته اسووت ک

سیب ست که لال پذیریآ ضر آن ا صلی پژوه  حا س له ا ست. م شی از های پایدار مواجه ا صرفاً نا سایبری ایران  های امنیت 

ی دارند که بر ظرفیت بازدارندگی سایبری های نهادی، ساختاری، آموزشی و سیاستتهدیدا  خارجی نیستند، بلکه ریشه در کاستی

گیری، کمبود سرمایه انسانی تخصصی، وابستگی فناورانه و کاه  گذارند. فقدان راهبرد یکپارله، ت دد مراکز تصمیمکشور اثر می

 اند.اند که کارآمدی نظام حکمرانی سایبری را تحت تأثیر ،رار دادهتنیدهای از عوامل درهماعتماد عمومی، مجموعه

 شود:بندی میبر این اسام، پرس  تحلیلی پژوه  لنین صور 

پذیری و تقویت تواند به کاه  آسیبهای امنیتی فضای سایبری ایران در اب اد مختلف له هستند و له راهبردهایی میلال 

 آوری ملی در برابر این تهدیدا  کمک کند؟تاب

ای است که بتواند رشتهفاً فنی یا توصیفی و حرکت به سوی تحلیلی میان پاسخ به این پرس  مستلزم عبور از رویکردهای صر

گیری گذاری عمومی و امنیت ملی را روشن سازد. پژوه  حاضر در پی آن است که با بهرهپیوند میان حکمرانی سایبری، سیاست

ش  دا شی را پو ستی، این خی دان سیا سجم از موانع از لارلوب نظری بازدارندگی و روش تحلیل نهادی وووو  صویری من ده و ت

 ساختاری امنیت سایبری ایران ارا ه دهد.

 سوالات پژوهش

های امنیتی فضای سایبری ایران در اب اد مختلف له هستند و له راهبردهایی اصلی پژوه  حاضر این است که لال  لاوس

 مک کند؟آوری ملی در برابر این تهدیدا  کپذیری و تقویت تابتواند به کاه  آسیبمی

 پيشينه تحقيق

 باشد:تحقیقاتی که در این راستا صور  گرفته است به شرح ذیل می

سان کیان ضوع لال ( در مقاله1398خواه)اح سی اثر ای با مو سایبری با هد  برر ضای  سترش ف های راهبردی حکمرانی با گ

های ایران به سرعت به فضای سایبری منتقل ختگسترش فضای سایبری بر حکمرانی در ایران به این نتیجه رسیده است که زیرسا

 های اصلی هستند.شوند اما نبود ساختار حکمرانی منسجم، وابستگی به فناوری خارجی و ض ف در هماهنگی نهادی، لال می
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سینی) ضا ح سایبر: ارا ه لارلوب جامع تنظیم( در مقاله1402محمدر ضای  ی گری براای با عنوان الگوی مقررا  گذاری در ف

گذاری در حوزه سووایبر در ایران به این نتیجه رسوویده اسووت که پیشوونهاد لارلوبی محیط ملی با هد  عراحی الگویی برای ،انون

شووامل تنظیم مقررا  در سووه سووطح: دولت، بخ  خصوووصووی و نهادهای مدنی  خی بزرا، نبود نهاد تخصووصووی یکپارله برای 

 گری است.تنظیم

ای با عنوان تهدیدهای سووایبری و ا،داما  امنیتی در فضووای مجازی  بررسووی ( در مقاله1399محمدکاظم صوویاد و همکاران)

رویکردهای ایالا  متحده آمریکا و جمهوری اسووامی ایران با هد  تحلیل رویکردهای امنیتی دو کشووور در مواجهه با تهدیدا  

دستانه، تهاجمی های پی که آمریکا سیاستاست در حالی سایبری به این نتیجه رسیده است که ایران بیشتر بر دفاع و مقابله متمرکز

 گذاری فناورانه است.کند. ض ف ایران، ناهماهنگی نهادی و کمبود سرمایهالمللی را دنبال میو بین

ای با عنوان ارا ه مدلی برای ارزیابی امنیت سووایبری جمهوری اسووامی ( در مقاله1401محمدرضووا کریمی ،هرودی و همکارن)

سطح متوسط ،رار دارد  ایرا ست که ایران در  سیده ا شور به این نتیجه ر سایبری ک سطح امنیت  سنج   ن با هد  ارا ه مدل برای 

 های بومی امنیت سایبری وجود دارد.های مالی و انرژی است. نیاز فوری به تدوین شاخصبیشترین تهدید از ناحیه زیرساخت

 چارچوب نظري

 نظریه بازدارندگی 

های حیاتی افزای  یافته است. در این های سایبری، تهدیداتی همچون جاسوسی و حما  علیه زیرساختفناوریبا گسترش 

سایبری به شی از الگوی دفاع ملی مطرح میلارلوب، بازدارندگی  شگیرانه، زمینه شود که میعنوان بخ تواند با ایجاد لارلوبی پی

 فراهم آورد.  ها راکاه  احتمال و،وع حما  پی  از آغاز آن

بار باشوود زا یا زیانجای جنگیدن، با ایجاد اثر روانی بر عر  مقابل، او را از ا،داماتی که ممکن اسووت هزینهنظریه بازدارندگی به

( بازدارندگی وضو یتی راهبردی اسوت که در آن 82:1396روشوون،کند و هد  اصولی آن حف  صولح اسوت.)رحیمیمنصور  می

کنند. تحقق این وضوو یت به ،در  و توان راهبردی د متقابل، امکان حمله مسووتقیم را از یکدیگر سوولب میواحدها با اتکا به تهدی

اعمال بازنمایی شووود. بنابراین، متریرهای مختلف نظام یابد که در ،الب تهدید ،ابلعرفین وابسووته اسووت  زیرا ،در  زمانی م نا می

ای توان گونهای دارند. در مجموع، بازدارندگی را میکنندهدید متقابل نق  ت ییندهی به م ادله تهالملل و لرخه ،در  در شکلبین

سمی،تکامل سان ذاتاً ،در ( از منظر وا،ع110:1391یافته از نظریه موازنه ،وا تلقی کرد.)،ا ستیابی به گرایی، ان ست و برای د علب ا

نبود ،در  دفاعی عر  مقابل موجب تشوودید تمایل به تجاوز کند. در لنین شوورایطی، منافع بیشووتر از هیت تاشووی فروگذار نمی

علبی ذاتی المللی ،ادر به مهار آن نیستند. مورگنتا بر این باور است که منشأ رفتار بشر ،در شود و اصول اخا،ی یا ت هدا  بینمی

ریشه نظریه بازدارندگی را باید در مکتب ها بتوانند از خود دفاع کنند. بنابراین، شود که ،در اوست و صلح تنها زمانی حاصل می

الملل آنارشوویک گرایی ،رار دارد و بر نق  تهدید در تأمین امنیت در نظام بینای که در برابر آرمانوجو کرد، نظریهر الیسووم جسووت
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سادهتأکید می ست. این هترین ت ریف، جلوگیری از ا،دام حریف از عریق تهدید به تحمیل هزینهورزد. بازدارندگی در  سنگین ا ای 

ها ای اهمیت یافت، زیرا ترم ناشی از ،در  تخریب این ساحهای هستهویژه با ظهور ساحنظریه پس از جنگ جهانی دوم و به

های احتمالی به عاملی برای حف  صوولح در نظام دو،طبی تبدیل شوود. در این لارلوب، بازدارندگی بر ایجاد ترم و افزای  هزینه

 (1400ای منصر  کردن او از ا،دام خصمانه استوار است.)هالا ،عر  مقابل بر

 فضای سایبری

سایبری برگرفته از واژه یونانی  صطاح  ضای مجازی به« سایبرنتیک»ا سی غالباً م ادل ف ست و در فار کار به م نای راهبری ا

های ارتباعی شکل ها و شبکهها، سیگنالداده های اعاعا  و ارتباعا  بوده و بر پایهرود. فضای سایبری حاصل ت امل فناوریمی

آورد که نه تنها های آناین است و فرهنگی نوین پدید میمند برای تبادل مستمر اعاعا  میان شبکهگیرد. این فضا بستری نظاممی

امیری و شووود.)اختیارییگیری و تداوم این روابط تبدیل مای برای شووکلکند، بلکه خود به عرصووهروابط اجتماعی را بازنمایی می

ضا می63:1400همکاران، سازی و به تبع آن تأثیر مهمی در روند ( به نوعی این ف سازی و هویت  سی در فرهنگ  سا تواند عامل ا

 ( 19:1402اجتماعی شدن افراد داشته باشد.)پاسبان،

سایبری به ضای  سل نوین روابط اجتماعی، با وجود عمر کوتاه خود، جایگاهی ف سترده در زندگی افراد یافته و امکان عنوان ن گ

های های مدرن و شووبکههای ایرانی نیز در کنار رسووانههای مختلف را فراهم آورده اسووت. خانوادهبر،راری ارتباط فراملی میان گروه

ضا مواجهماهواره صطاح « برسای»اند که هر یک بخشی از فرآیند تأثیرگذاری فرهنگی را بر عهده دارند. واژه ای با این ف شه در ا ری

های مصوونوعی اشوواره دارد و حتی در مفهوم ای پیشوورفته و وا، یتهای رایانهیونانی سووایبرنتیک دارد که به مفاهیم کنترل، سوویسووتم

سان و فناوری دلالت می« سایبورا» ساختار روابط به پیوند ان ساخته، بلکه  سبک زندگی را دگرگون  ضا نه تنها  کند. نفوذ این ف

ای نو از ،در  مبتنی بر ت اما  ا،تصادی، فرهنگی و اجتماعی به وجود آورده است. ارتقای لل را نیز متحول کرده و عرصهالمبین

های امنیتی و راهبردی ناشووی از فضووای سووایبری به سووطح میدان پنجم نبرد پس از زمین، دریا، هوا و فضووا بیانگر پویایی و لال 

 (55:1401ران،های سایبری است.)مرادی و همکاجنگ

ها ذخیره، پردازش و مبادله های الکترونیک و ارتباعا  اسووت که در آن دادهفضووای سووایبری ،لمرویی مبتنی بر علوم و فناوری

های تخیلی فا،د وا، یت عینی و یا بر پایه ها و فناوری اعاعا ، یا بر اسوووام بازنماییشووووند. این فضوووا با تکیه بر شوووبکهمی

سیمبتنی بر وا، یت عراحی و بازآفرینی میهای سازیشبیه توان گفت عبار  دیگر می(. به107: 1397لیچاهی و همت،گردد.)مقد

ورزی و اعاع رسانی، ارتباعا  و ارا ه خدما ، مدیریت های گوناگون در اب اد دادهسایبری، فضایی است که در آن ف الیت فضای

سازوکارهای الکترونیکی و صدری و کروبی ،مجازی انجام می و کنترل از عریق  ضای 58:1384پذیرد.) سایبری ( به عبار  دیگر ف

های کامپیوتری است. برخا  فضای حقیقی، سیر و گشت ای برای تشریح سرزمین غیرفیزیکی،تشکیل شده توسط سیستماست اره
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شردن کلیدی در صفحه کلید.)عبدالله خانی در این سرزمین بدون هیچگونه حرکت فیزیکی مقدور است، تنها با حرکت موشواره با ف

 (51:1394و حسینی،

 امنیت سایبری

سایبری به عنوان یکی از اب اد نوین امنیت، نخستین بار در اواخر دهه شبکهو همزمان با شکل 1960 امنیت  ای های رایانهگیری 

گسترش اینترنت و افزای  وابستگی به ارتباعا  دیجیتال، ای متمرکز بود. با ها و منابع رایانهمطرح شد و در آغاز بر حفاظت از داده

توس ه » تری به خود گرفت و اهمیت روزافزونی یافت. در ایران نیز شورای عالی فضای مجازی در مصوبهاین مفهوم اب اد گسترده

سالم، مفید و امن ضای مجازی  شار داده« ف ضربر تولید و توزیع محتوای ایمن و ممان ت از انت سطح  های م ست. در  تأکید کرده ا

شود که هد  آن مقابله ها و راهکارهای فناورانه اعاق میها، دستورال ملای از ،وانین، سیاستجهانی، امنیت سایبری به مجموعه

ها، حما  سایبری و نقض حریم خصوصی است. این حوزه نه تنها شامل امنیت اعاعا  و با تهدیداتی لون هک، تخریب داده

ساختها میهسامان سایبری در های حیاتی و امنیت ملی را نیز دربر میشود، بلکه امنیت کاربران، زیر سام، امنیت  گیرد. بر این ا

شوودن المللی، نهادهای غیردولتی و فرایندهای جهانیهای بینعصوور انقاب صوون تی لهارم به موضوووعی کلیدی در ت امل با رژیم

رها به عنوان ضرورتی حیاتی برای مقابله با تهدیدا  نوین در فضای دیجیتال مورد تأکید ،رار تبدیل شده و در اسناد راهبردی کشو

 (100و101: 1402گرفته است.)نگهدار و همکاران،

های های دیجیتال و زیرساختها، سامانهها، شبکهشود که با هد  حفاظت از دادهامنیت سایبری به مجموعه ا،داماتی اعاق می

کار ها نیز بههای ملی دولتگیرد. این مفهوم که در اسوووناد و سووویاسوووتبرابر تهدیدا  مجرمانه و خرابکارانه انجام می ای دررایانه

پذیری و کنترل دسترسی را رود، ارتباط نزدیکی با امنیت اینترنت داشته و اب اد مختلفی همچون محرمانگی، یکپارلگی، دسترممی

شامل حفاظدربر می صحت دادهت از دادهگیرد. محرمانگی  ست  یکپارلگی بر  صی ا صو صیانت از حریم خ ها و عملکرد ها و 

پذیری ناظر بر تضمین خدما  مستمر برای کاربران مجاز است  و در نهایت، کنترل دسترسی ها تأکید دارد  دسترمصحیح سامانه

توان شووود. بر این اسووام، امنیت سووایبری را میبه ت یین سووطح مجوزها و شوورایط اسووتفاده از منابع و محتوای دیجیتال مربوط می

ست سیا ستقیم با  ست که پیوندی م ضای مجازی دان گذاری کان و ،واعد حقو،ی در لارلوبی جامع برای مدیریت تهدیدا  در ف

 (12و13: 1401المللی دارد.)حقی و کارگری،سطح ملی و بین

 تهدید سایبری

سایبری به شده و به دلیل ماهیت ای نوین همعنوان پدیدهتهدیدا   سترش فناوری اعاعا  و اینترنت جهانی مطرح  زمان با گ

توانند امنیت ملی را در اب اد مختلف تحت ای دارد. این تهدیدا  میپیچیده و لندب دی خود، شووناخت و مقابله با آن اهمیت ویژه

زندگی شهروندان و ثبا  کشور به همراه داشته باشند.  ای برهای حیاتی، پیامدهای گستردهتأثیر ،رار داده و با آسیب به زیرساخت

ها ها در این حوزهای و نظامی بوده و اختال یا افشوووای دادههای مالی، هسوووتهدر ایران نیز حما  سوووایبری عمدتاً متوجه بخ 
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گیری از راهبرد ارآمد و بهرهرو ارتقای امنیت سوووایبری، ایجاد سوووازوکارهای دفاعی کباری ایجاد کند. ازاینتواند نتایج فاج همی

ضرورتی اجتناب سایبری  صد و مدیریت بهبازدارندگی  سایبری باید با هد  پای ، ر ست. عراحی نظام جامع پدافند  مو،ع ناپذیر ا

یزدی و های ملی سوووایبری فراهم شوووود.)خیاعیانسوووازی حما  و حفاظت از سووورمایهتهدیدا  انجام گیرد تا زمینه خنثی

های ترین لال رسانی از مهمهای اعاعپذیری شبکههای حیاتی و آسیب( نشت اعاعا ، سر،ت داده170ووو171: 1400همکاران،

توانند تهدیدی جدی علیه منافع ملی باشند. اینترنت ها میتوجهی حکومتروند که در صور  بیامنیتی فضای سایبری به شمار می

سهیل به ضمن ت سایبری،  ضای  صلی ف ستر ا شکلعنوان ب سترده کاربران، به یکی از عوامل کلیدی در  سی گ ستر گیری تهدیدا  د

شده و پیامدهای آن به ساختسایبری تبدیل  شورها وووو بهویژه در ارتباط با امنیت ملی و زیر شورهای های حیاتی ک صوص ک خ

 (49:1400زاده وهمکاران،ای یافته است.)موسیتوس ه و اهمیت فزایندهدرحال

 حملات سایبری

ست که ماهیتی متفاو  از حما  پ شده ا سایبری  شرفت فناوری موجب ظهور نوعی نوین از حما  تحت عنوان حما   ی

گیرند، اما همچنان درباره ت ریف و ماهیت های ذاتی فضووای سووایبری شووکل میگیری از ضوو ففیزیکی دارند. این حما  با بهره

سازماند،یق آنها اجماع نظری در میان دولت سایبری، عملیا های بینها و  صمانهالمللی وجود ندارد. حما   ای مبتنی بر های خ

سامانههای کامپیوتریمؤلفه سیاند که با هد  اخال در کارکرد  ستر ستن از د پذیری و کارایی آنها، تزریق اعاعا  های هد ، کا

شوند. حما  سایبری از لند جهت احی و اجرا میها عرسازی کاربران و یا سر،ت دادهمنظور تض یف فرایند تصمیمنادرست به

شوار می سایی آنها را د شنا شنام بودن عامان که ردیابی و  سازد و مرزهای مکانی و با حما  مت ار  تفاو  دارند: نخست، نا

دهد  و را افزای  می های سنتی که انگیزه مهاجمانکند  دوم، هزینه اندک اجرای این حما  در مقایسه با جنگاثر میفاصله را بی

شووان را جویانه مقاوم کرده و ظرفیت خودترمیمیشووده مهاجمان که آنان را در برابر ا،داما  تافیای و توزیعسوووم، ماهیت شووبکه

 (87:1393کند.)بر، ی،تقویت می

 قدرت سایبری

اند. در ناداری را تجربه کردهدهد که راهبردهای ،در  در عول زمان ترییرا  م تحولا  سوویاسووت خارجی آمریکا نشووان می

ستفاده از ،در  سخت برای کسب مشروعیت بین المللی در دستور کار ،رار گرفت، اما این رویکرد در پایان با دوره جرج بوش، ا

از گیری ناکامی مواجه شووود. با روی کار آمدن باراک اوباما، تأکید بر ،در  نرم افزای  یافت و ایالا  متحده تاش کرد با بهره

سانه شبکهابزارهای فرهنگی، ر سایبری بهای و فناوری،  سترده از متحدان جدید ایجاد کند. در این میان، ،در   عنوان یکی از ای گ

ویژه در شرایط کنونی سخت و نرم یافته است. این نوع ،در  بهترین منابع نوظهور ،در ، جایگاهی میان ،در  سخت، نیمهمهم

ای دارد. ،در  نرم نیز که بر توانایی اند، اهمیت ویژهسوووابقه در حال گسوووترشی ارتباعی با سووورعتی بیهاکه اعاعا  و فناوری

نظران شود. صاحبجای اجبار استوار است در فضای سایبری کارآمدتر از هر زمان دیگری به کار گرفته میمتقاعدسازی دیگران به
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بر این باورند که ترییر بنیادین از ،در  فیزیکی به ،در  سووایبری در حال  نامند ومی« عصوور اینترنت و داده»ویکم را ،رن بیسووت

ست. جوز  نای، نظریه سایبری را پرداز برجسته روابط بینو،وع ا ضای  ست»الملل، ف کند. م رفی می« ویکمکلید ،در  در ،رن بی

ستقیم  صن »یا به ت بیر برخی، « انقاب اعاعاتی»این تحولا ، بازتاب م سومانقاب  شرفت« تی  ست که بر پایه پی ای، های رایانها

 شد  کاه  داده است.های تولید، پردازش، انتقال و جستجوی اعاعا  را بهافزاری بنا شده و هزینهارتباعی و نرم

سایبری برای دولت ست که مهماز منظر حکمرانی، فضای  ساخته ا ستر جدیدی از ابزارهای کنترلی و راهبردی فراهم  رین تها ب

 :ها عبارتند ازآن

 افزارهای پردازشی اعمال نفوذ بر ابزارهای تولید اعاعا  از جمله نرم 

 های اعاعاتی راهکنترل دسترسی به فضای مجازی و شاه 

 های کاربران ها و دادهبرداری از محتوای پیامبهره 

 سازی و مدیریت اعاعا  در مقیام فراملی ذخیره 

 های اینترنت جهانیساختهدایت فنی و تخصصی زیر. 

شان می صه بیناین موارد ن سایبری نه تنها ابزاری برای افزای  نفوذ در عر ست، بلکه به یکی از ارکان دهد که ،در   المللی ا

 (116:1398ها در جهان م اصر بدل شده است.)ج فری،گذاری امنیتی دولتاصلی سیاست

 روش تحقيق

های تحقیق شامل اسناد سیاستی، ،وانین و مند انجام شده است. دادهبر تحلیل اسنادی نظاماین پژوه  با رویکرد کیفی و مبتنی 

شرشده، گزارش شاخصهای رسمی داخلی و بینمقررا ، مقالا  علمی منت سایبری بودهالمللی و  اند. های جهانی مرتبط با امنیت 

 ها بر اسام روش تحلیل مضمون و با رویکرد تحلیل نهادیتحلیلی است، اما فرایند تحلیل دادهو  لارلوب کلی پژوه  توصیفی

های ساختاری امنیت سایبری ایران مند لال کارگیری این روش، شناسایی و تبیین نظامسیاستی صور  گرفته است. هد  از بهووو 

 و بررسی پیامدهای آن در سطح حکمرانی و امنیت ملی بوده است.

  یین شد:ها به شرح زیر تم یار استخراج یافته

 :شاره ،رار گرفته بود، به عنوان یافته اولیه ثبت  تکرار موضوع شی که در بی  از یک منبع مورد ا هر لال

 شد.

 :های حیاتی، اعتماد عمومی یا موضوووعاتی که مسووتقیماً بر امنیت ملی، زیرسوواخت اهمیت و اثرگذاری

 .آوری سایبری اثرگذار بودند، در اولویت استخراج ،رار گرفتندتاب

  ابلیت تحلیل نهادی ووووو سوویاسووتی: تنها موضوووعاتی در نظر گرفته شوودند که امکان تحلیل در ،الب،

 لارلوب نظری بازدارندگی و اب اد نهادی، حقو،ی و فناورانه را داشتند.
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 های م تبر جهانی )مانند شاخص کیفیت ها و گزارشبا شاخصها المللی: یافتههای بینتطابق با شاخص

 سنجی شدند.سنجی و صحتهای دیجیتال( همزندگی دیجیتال، شکا  مهار 

ستخراج یافته ستفاده از این م یارها، ا ستندها به صور  با ا ستماتیک، شفاف و م سام منابع م تبر  سی انجام شد. هر یافته، بر ا

 ند شده و ،ابلیت تحلیل و ارا ه راهکارهای عملیاتی را داراست.المللی مستداخلی یا بین

 هاي پژوهشیافته

های حیاتی امنیت ملی تبدیل شده های دیجیتال به یکی از حوزهدلیل گسترش وابستگی به زیرساختامنیت سایبری در ایران به

رفاً فنی نیسووتند، بلکه اب اد نهادی، حقو،ی، های امنیتی فضووای سووایبری صوودهد که لال های این پژوه  نشووان میاسووت. یافته

ها حاکی از آن است که ض ف در هماهنگی نهادی، خیهای ،انونی، کمبود گیرند. بررسیالمللی را نیز در بر میفرهنگی و حتی بین

 اند.حوزهپذیری کشور در این ترین عوامل آسیبنیروی متخصص، سطح پایین آگاهی عمومی و فشارهای ژ وپلیتیکی از مهم

های سوواختاری و نهادی در حوزه پذیریای از آسوویبدهد که جمهوری اسووامی ایران با مجموعههای پژوه  نشووان مییافته

 باشد:امنیت سایبری مواجه است که شرح ذیل می

 ـ چالش پیچیدگی فضای سایبری همراه با دیدگاه سنتی نسبت به امنیت در آن1

پذیری محدودی دارد. در لنین فضایی لزوماً کنترل بینی خود، کنترلیا، پیچیده و غیر،ابل پی فضای سایبری به دلیل ماهیت پو

ها نیسووت و لندان هم روشوون نیسووت له لیزی فرصووت اسووت و له لیزی تهدید. با این حال، نگاه سوونتی و در دسووت دولت

سازد. در ایران، های این فضا را محدود میو فرصت زده است، امکان شناسایی د،یق تهدیدهامحور به امنیت که عمدتاً نظامیدولت

ماندگی فناورانه و هایی لون فیلترینگ گسترده و کاه  سرعت اینترنت شده است که نتیجه آن عقباین رویکرد منجر به سیاست

 (.174: 1397افزارهای خارجی است.)ترابی،افزارها و سختوابستگی به نرم

 ایبریـ چالش کاربر محوری در فضای س2

توان به افزار اشاره دارد، اما این مفهوم را میافزار و نرماصطاح کاربر بودن در فضای سایبری م مولاً به استفاده افراد از سخت

سیاری از دولت شورها نیز ت میم داد. ب صر سطح ک شکلکنندهها در این حوزه عمدتاً م شی در  ساختارها و ،واعد اند و نق گیری 

های امنیتی ،ابل توجهی ایجاد کرده است. حتی متحدان آمریکا در اروپا نیز در این زمینه دغدغه د  وض یتی که نگرانیکان آن ندارن

هایی لون ها هسووتند. در ایران نیز عرح شووبکه ملی اعاعا  و سوویاسووتسووازی بخشووی از زیرسوواختدارند و خواهان بومی

ها پذیریها بر کاه  آسیبابل تبیین است، هرلند میزان اثرگذاری آنهای خارجی در همین لارلوب ،محدودسازی برخی شبکه

صر  شتر م ست. ایران بی ست تا تولیدکننده. اتکا به نرمکننده فناوریهمچنان محل بحث ا سختهای دیجیتال ا افزارهای افزارها و 

ست. گزارش سوسی را افزای  داده ا سال نظیر یافتههایی وارداتی، خطر نفوذ بدافزارها و تجهیزا  جا سپرسکی در  شرکت ک های 

های بنیادین پذیریدهد. این وابستگی، یکی از آسیبهای دیجیتال ایرانیان را نشان میها و دستگاه، میزان بالای آلودگی گوشی1394
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فزارهای داخلی، ا( از عرفی دیگر یکی از م ضا  اساسی در حوزه نرم175: 1397رود.)ترابی،کشور در فضای سایبری به شمار می

باز خارجی بنا افزارها در عمل بر پایه کدهای متندارند تا محتوای وا، ی بومی. این نرم« شکل بومی»تولید ابزارهایی است که بیشتر 

و شوند. ترییرا  محدود های جدی میروزرسانی، به مرور زمان دلار ض فاند، اما به دلیل نبود فرآیند مستمر برای ارتقا و بهشده

سی که روی آن شنا شده، نهغیرکار سازگاریها اعمال  سطح ایمنی را افزای  نداده، بلکه احتمال بروز خطاها، نا های ها و رخنهتنها 

ها، راهبردی بلندمد  و لندلایه عراحی پذیریامنیتی را بیشتر کرده است. بر این اسام، ضروری است که برای کاه  این آسیب

های بومی ف ال در عرصه آپخ  خصوصی برای تقویت نوآوری، ایجاد بسترهای حمایتی برای استار شود. حمایت هدفمند از ب

س ه برنامه شمار میفناوری اعاعا  و تو سایبری از جمله ا،داما  کلیدی به  شی در حوزه تربیت نخبگان  روند. تنها با های آموز

 در عرصه حکمرانی سایبری برای کشور ترسیم کرد. تر و پایدارترای امنتوان آیندهلنین رویکردی است که می

 ـ ضعف اعتماد عمومی نسبت به دولت در حوزه سایبری3

های اجتماعی خارجی و های سووایبری داخلی باعث گرای  گسووترده به اسووتفاده از شووبکهاعتمادی کاربران به سوویاسووتبی

پذیری در برابر بازیگران اخلی، موجب افزای  آسوویبها شووده اسووت. این وضوو یت عاوه بر تهدید امنیت اعاعا  دفیلترشووکن

های محدودکننده در این حوزه ضوورور  بازسووازی اعتماد متقابل میان حاکمیت و جام ه را گردد. ناکامی سوویاسووتخارجی نیز می

جایگاه شرکت سورفشارک، « شاخص کیفیت زندگی دیجیتال» 2023(. بر اسام گزارش سال 176: 1397سازد )ترابی،برجسته می

رسوویده اسووت. این شوواخص شووامل پنج ب د اصوولی  0.34روندی نزولی داشووته و امتیاز کلی آن به  2023تا  2020ایران عی دوره 

زمان ایران در تمامی این صوورفه بودن، کیفیت و زیرسوواخت اینترنت، دولت الکترونیک و امنیت الکترونیک اسووت. افت همبهمقرون

رسی پایدار و امن به خدما  دیجیتال و کاه  استانداردهای زیست دیجیتال شهروندان است. ها بیانگر ض ف در دستزیرشاخص

شت داده و در  سی به خدما ، کاه  انبا ستر صی، محدودیت در د صو شکاتی لون نقض حریم خ شرایطی بروز م پیامد لنین 

اد عمومی به نهادهای دولتی در حوزه سایبری نهایت افت جذابیت استفاده از فضای مجازی است. این روند به شکل مستقیم بر اعتم

 ( 17:1403شود. )اخوان و همکاران،گذارد و موجب تقویت شکا  میان دولت و کاربران در فضای مجازی میاثر می

دهد که بخ  عمده کاربران ایرانی همچنان به نشووان می 1402های نظرسوونجی ایسووپا در بهمن برای نمونه در این زمینه یافته 

درصد از واتساپ  35.3درصد از اینستاگرام،  46.5ای که گونههای اجتماعی خارجی گرای  دارند  بهها و شبکهرساناده از پیاماستف

ستفاده می 34.6و  سهم پیامدرصد از تلگرام ا درصد( و  24.1درصد(، روبیکا ) 25.2های داخلی مانند ایتا )رسانکنند، در حالی که 

های کاربرپسند، ض ف در های فنی، کمبود ،ابلیتتر است. این اختا  آشکار، ریشه در محدودیتاتب پایینمردرصد( به 8.7بله )

ساناعتمادپذیری و نیز محدودیت در بر،راری ارتباط جهانی پیام ستفاده از ر شتری به ا های داخلی دارد. در نتیجه، کاربران تمایل بی

شان  های خارجیپلتفرم ستدهند. لنین رفتاری بیانگر کاه  اعتماد عمومی به ظرفیتمیبا وجود فیلترینگ ن سیا های دولت ها و 

تنها کارآمدی نداشووته، بلکه خود عاملی برای تقویت ها نهدهد که محدودیتدر سوواماندهی فضووای سووایبری اسووت و نشووان می
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رفت از این وض یت، نه ( راه برون18.)همان: ها( شده استآوردن مردم به ابزارهای غیررسمی )مانند فیلترشکناعتمادی و رویبی

ست سیا ستفاده از ظرفیتدر  شبکههای محدودکننده، بلکه در ایجاد راهبردی متوازن میان ا های اجتماعی و کاه  تهدیدا  های 

سرمایه اجتآن صورتی که این  ست. در  سبت به حاکمیت ا سازی اعتماد عمومی ن ست. تحقق لنین رویکردی نیازمند باز ماعی ها

سخت شود، هرگونه ا،دام  سایبری میترمیم ن ضای  شود و گیرانه در ف سترش بحران منجر  شته و به گ تواند پیامدهایی م کوم دا

ست سیا ض یف بازدارندگی انکاری و کاه  ض ف اعتماد عمومی با کاه  همکاری کاربران در  سایبری، موجب ت های امنیت 

 شود.آوری ملی در برابر حما  سایبری میتاب

 ـ نبود چارچوب راهبردی یکپارچه برای مدیریت فضای سایبری4

سجم، کارآمد و ترین لال یکی از مهم ست، فقدان یک راهبرد من سایبری با آن مواجه ا ضای  صه ف شور ما در عر هایی که ک

سناد و برنامهرود. این موضوع به م نای نبود مطلق بلندمد  به شمار می های مرتبط با حوزه سایبری در ایران نیست  بلکه مس له ا

سوازی یک ویژه عملیاتیتوان در عدم وجود بسوترهای نهادی، حقو،ی و اجرایی مناسوب برای عراحی، تصوویب و بهاصولی را می

ض ف را می شه این  ست. ری سایراهبرد جامع دان ضای  صه ف سویی توان در ورود دیرهنگام ایران به عر بری و همچنین عدم هم

شی از انقاب دیجیتال و فناوری شتابان نا توان های نوین جستجو کرد. عاوه بر این، میساختارهای دولتی و اجتماعی با تحولا  

شبکه ملی اعاعا  نیز بهماندن پروژهبه ت ویق و ناتمام سیر تحققعنوان نمونههایی همچون  ساختاری در م شکا    ای بارز از م

شاره نمود.)موحدی سایبری ا سایبری 78:1402صفت و همکاران،حکمرانی  (. ایران تاکنون فا،د راهبردی جامع و کارآمد در حوزه 

ها را از بین افزایی ملی را کاه  داده و فرصووتای و پراکنده اسووت. این وضوو یت، همبوده و ا،داما  نهادهای متولی عمدتاً جزیره

ها و تهدیدها، تقسیم وظایف نهادی، تقویت بخ  خصوصی و توس ه ملی مبتنی بر شناخت فرصت برده است. تدوین یک راهبرد

 (.177: 1397رسد.)ترابی،المللی ضروری به نظر میهای علمی و بینهمکاری

صمیم صدیافزون بر این، تداخل وظایف، ت دد نهادهای ت ستگاههای بیگریگیر و ت سیم کار نهادی میان د ای هضابطه در تق

رغم ها انجامیده است. برای نمونه در حوزه فیلترینگ، علینف ان مختلف، بویژه بخ  خصوصی، به تشدید نابسامانیحاکمیتی و ذی

گیری موجب افزای  پیچیدگی و سردرگمی شده است. همچنین در وجود سازوکار رسمی، ورود نهادهای مت دد به فرایند تصمیم

صیانت از کودکان و ن سند  صدیاجرای  ضای مجازی نیز ت ستگاهوجوانان در ف شکلگری پراکنده د گیری لرخه های دولتی مانع 

منسجم تولید محتوا و خدما  بومی برای این گروه سنی شده است. از سوی دیگر، خیها و موانع ،انونی و نیز ض ف در اجرای 

نامه ششم توس ه در حوزه رسانه و فضای مجازی نشان اند. شواهدی مانند عملکرد ،انون برهای مهم،وانین مصوب از دیگر لال 

ها، پراکندگی اعاعا  عملکردی، کمبود منابع نامههای اجرایی، تأخیر در تصویب آیینتوجهی دستگاهدهد که مشکاتی نظیر بیمی

اکاذیب و اعاعا   های ارزیابی مناسووب، مانع تحقق اهدا  بوده اسووت. همچنین در حوزه مقابله با نشوورمالی و فقدان شوواخص

پذیر های اجرایی و بازدارندگی کافی همچنان این حوزه را آسیبتاند، اما ض ف ضماننادرست، اگرله ،وانین موجود تدوین شده
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اعتبار »( نبود لارلوب راهبردی یکپارله در حوزه امنیت سوایبری، مسوتقیماً مؤلفه 11:1403نگاه داشوته اسوت.)اخوان و همکاران،

کند. زیرا در غیاب تقسیم کار نهادی روشن و پاسخ هماهنگ، بازیگران مهاجم نسبت به نظریه بازدارندگی را تض یف میدر « تهدید

سووازی شوووند. در نتیجه، بازدارندگی تنبیهی فا،د انسووجام عملیاتی شووده و ظرفیت هزینهتوان واکن  مؤثر کشووور دلار تردید نمی

تنها تهدیدهای امنیتی و فناورانه را شووناسووایی کند، نیاز به راهبردی جامع وجود دارد که نهیابد. برای عبور از این لال ، کاه  می

صت صادی، فرهنگی و علمی را نیز به خدمت بگیرد. این راهبرد باید مبتنی بر نگاه بلندمد  بوده و اب ادی همچون بلکه فر های ا،ت

های مرتبط در سطوح تربیت نخبگان سایبری، گسترش آموزشگیری، ایجاد مراکز پژوهشی تخصصی، ت یین مرجع واحد تصمیم

 مختلف، تنظیم تقسیم کار ملی میان نهادها، و ایجاد هماهنگی میان دولت، دانشگاه و بخ  خصوصی را دربر گیرد.

 ـ عدم تطابق با تغییرات ناشی از انقلاب سایبری5

سی، نظامی و اداری کشور همچنان در لارلوب سیا سساختارهای  سازگار نتی عمل میهای  سایبری  کنند و کمتر با تحولا  

اند. این در حالی اسووت که کشووورهایی لون آمریکا اصوواحا  جدی در سوواختارهای اعاعاتی و امنیتی خود برای مقابله با شووده

ن سووایبری اند. برای ایران نیز بازنگری سوواختاری، آموزش تخصووصووی نیروی انسووانی و جذب نخبگاتهدیدا  سووایبری انجام داده

سی ارتقای تابشرطپی  سا سوب میهای ا ضای 178: 1397شود.)ترابی،آوری در این حوزه مح سترش ف (. از آغاز ورود و گ

رغم گذشووت لند دهه، این نگرش لندان اصوواح نشووده مجازی در ایران، نگاه حاکم نسووبت به این فناوری غالباً بدبینانه بوده و به

شته هاگذاریاست. در نتیجه سیاست شتر رویکردی سلبی و از بالا به پایین دا گذاری این نوع سیاست .اند تا ایجابی و مشارکتیبی

رو شووده های نظارتی( متمرکز بوده که همواره با مقاومت جام ه مدنی روبهعمدتاً بر کنترل و محدودیت )مانند فیلترینگ و سووامانه

سلبی نه تنها ناکارآمدی خود را  صرفاً  ست. برخورد  ست. به همین ا ضاد ا سایبری نیز در ت ضای  شان داده بلکه با ماهیت پویای ف ن

سازی محتوا و جلب مشارکت ای، بومیهای ایجابی همچون آموزش و ارتقای سواد رسانهسوی سیاستدلیل، ضرور  حرکت به

سام می زمان ین و پایین به بالا ایجاد کند و همتواند ت ادلی میان نگاه بالا به پایشود. لنین رویکردی میاجتماعی بی  از پی  اح

دهد که موفقیت در مدیریت فضای مجازی گذاری دخیل نماید. تجربه سایر کشورها نشان میدولت و جام ه را در فرآیند سیاست

، و المللیهای بینمدار، ارتقای همکاریهای پژوه مسوووتلزم تمرکز بر نوآوری، حمایت از پژوه  و توسووو ه، ایجاد دانشوووگاه

ای از عدم عنوان نشانهای بهمشارکت بخ  خصوصی است. اما در ایران همچنان شکا  میان اهدا  کان امنیتی و الزاما  توس ه

ست. بنابراین یافته سایبری با،ی مانده ا شی از انقاب  شان میتطابق با ترییرا  نا ستها ن سیا های دهد که تمرکز بی  از حد بر 

ر، موجب ناهماهنگی با نیازهای وا، ی جام ه و تحولا  سریع فناوری شده است. راهکار اساسی، بازنگری محوبازدارنده و امنیت

سو امنیت ملی حف  شود و از های ایجابی و مشارکتی است تا از یکگذاری و حرکت به سمت ترکیب سیاستدر فرایند سیاست

 (41:1402زاده،فراهم گردد.)دروی سوی دیگر، بستر رشد نوآوری و ت امل سازنده در فضای مجازی 

 ـ کمبود توان آموزشی، آگاهی عمومی و نیروی انسانی متخصص در جامعه در فضای سایبری6
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یکی از عوامل تمایزبخ  کشووورها در مواجهه با تحولا  فناوری اعاعا  و ارتباعا ، سووطح دان  و آگاهی تخصووصووی و 

ستهراهبردی آن شورهایی که توان ست. ک ضاها سایبری را بهاند ف ستی  بوم نوین درک کنند، م مولاً با تکیه بر دان  مثابه یک زی

اند. در مقابل، کمبود آموزش عمومی، آگاهی سووازنده و ریزی منسووجم و هماهنگ را دنبال کردهعمیق و نیروهای متخصووص، برنامه

سانی متخصص در ایران، مانع شکل های فضای گیری از فرصتو ظرفیت بهرههای ساختارمندی شده گیری لنین تاشنیروی ان

ست. )دهقانی و همکاران، ستی199:1402سایبری را به میزان ،ابل توجهی کاه  داده ا سایبری در ایران با کا ضای  های جدی ( ف

ی های مرتبط منجر شووده اسووت. هرلند به دلیل سووابقهروسووت که این امر به ضوو ف درک و تحلیل جامع در حوزهدانشووی روبه

هایی همچون مهندسووی کامپیوتر و فناوری اعاعا ، بد د فنی وضوو یت بهتری دارد، اما سووایر اب اد علمی همچنان مرفول رشووته

در پی گسترش دان  « مطال ا  اینترنت»و « مطال ا  سایبر»هایی مانند های م تبر جهان با ایجاد رشتهاند. در حالی که دانشگاهمانده

شگاهی ایران ا،دام مؤثری در این زمینه نداشته است. تنها برخی مراکز آموزشی با رویکرد دفاعی، مانند ای هستند، نظام دانرشتهمیان

جانبه موجب شووده کمبود آموزش اند. این تمرکز یکمحور ایجاد کردههایی محدود و عمدتاً امنیتدانشووگاه عالی دفاع ملی، رشووته

عنوان یک لال  اسووواسوووی با،ی بماند. ترکیب مدیران و همچنان به های غیردفاعیعمومی و فقدان نیروی متخصوووص در حوزه

ست سبب غلبهسیا ستند،  شینه فرهنگی و نظامی ه سایبری در ایران، که اغلب دارای پی رویکرد امنیتی بر حکمرانی  گذاران حوزه 

شووی عمومی و تربیت نیروی بخجانبه نه تنها مانع از توجه به اب اد آموزشووی، آگاهیفضووای مجازی شووده اسووت. این تمرکز یک

های فضوووای سوووایبری را نیز محدود سووواخته گیری جامع از ظرفیتمتخصوووص شوووده، بلکه ،در  راهبردی کشوووور در بهره

کشور در جایگاه  134دهد که ایران در میان نشان می 2021در سال « های دیجیتالشکا  مهار »( گزارش جهانی 200است.)همان:

را به دست آورده است. بررسی جز یا  این شاخص گویای آن است که عملکرد کشور در برخی  4.4ی ،رار گرفته و امتیاز کل 81

هادهای توسووو ه مهار »ویژه در ها بهحوزه تالن به « های دیجی یاز 82)رت بانی دولتی»، (4.0، امت به « پشوووتی یاز 89)رت و ( 3.5، امت

یانگین جهانی بوده اسووت. در عین حال، رتبه بسوویار پایین ایران در کمتر از سووطح م( 4.5، امتیاز 73)رتبه « پاسووخگویی دیجیتال»

ضا و ر،ابت» ضه، تقا ست، لراکه میعنوان یکی از لال به( 4.2، امتیاز 110)رتبه « پذیریعر ستقیماً بر های کلیدی مطرح ا تواند م

تری مشاهده ها وض یت نسبتاً مطلوبی حوزهکیفیت و تنوع محتوای دیجیتال و خدما  آناین اثر منفی بگذارد. در مقابل، در برخ

ها داشته عملکرد بهتری نسبت به سایر حوزه 6.4و امتیاز  61ایران با رتبه « اخاق و صحت داده»عور خاص در شاخص شود  بهمی

نتایج نشووان  ایجایگاه ،ابل ،بولی را کسووب کرده اسووت. مقایسووه منطقه 5.2و امتیاز  35نیز با رتبه « شوود  تحقیق»و در شوواخص 

سایه و ر،یب مانند امارا  متحده عربی )رتبه می شورهای هم س ودی )(2دهد که ایران از ک ستان  تر عقب( 25و عمان )( 28، عرب

تر به وضوو یت موجود اسووت. این نزدیک( 67و کویت )( 79اسووت، در حالی که جایگاه آن در مقایسووه با کشووورهایی مانند ترکیه )

های که برای ارتقای کیفیت محتوای دیجیتال و افزای  توان ر،ابتی در فضوووای مجازی، توجه به حمایت ها بیانگر آن اسوووتداده

 (17:1403آفرینی دیجیتال و افزای  ظرفیت بازار ضروری است. )اخوان و همکاران،دولتی، تقویت نهادهای مهار 
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 ـ چالش ضعف ساختاری در هماهنگی نهادی و رویکردهای پاسخگویی7

های مقط ی نیست، بلکه بخشی بنیادین کند که امنیت سایبری صرفاً یک مس له فنی یا وابسته به دولتاین را بیان می این بحث

ساخت سوب از امنیت ملی و حاف  زیر ضای دیجیتال مح شهروندان و اعتماد عمومی به ف صی  صو شور، حریم خ های حیاتی ک

صور  مستمر توسط بازیگران متنوعی همچون دون توجه به تقویم سیاسی، بهشود. تهدیدا  سایبری ماهیتی فرادولتی دارند و بمی

جایی منابع انسووانی و سووازمانی همزمان با ترییر شوووند. ترییر رویکرد یا جابهیافته یا هکرهای مسووتقل دنبال میهای سووازمانگروه

کنند. برداری میخوبی از آن بهرهسوووایبری بهشوووود  وضووو یتی که مهاجمان ها، موجب ناپایداری و ایجاد خیهای امنیتی میدولت

سبت به حفاظت از دادههمچنین، تنوع دیدگاه صی میهای دولتی ن صو ض یف نماید. بر این ها و حریم خ تواند اعتماد عمومی را ت

جارب کشورهای ریزی بلندمد  هستند. تای و برنامهاسام، نهادهای مس ول امنیت سایبری نیازمند ثبا  ساختاری، استقال حرفه

های حفاظتی و کننده استمرار لارلوبدهد که ایجاد نهادهای تخصصی و غیرسیاسی در این حوزه، تضمینپیشرفته نیز نشان می

های عنوان بخشی پایدار از امنیت ملی و نه تاب ی از سیاستحف  سرمایه انسانی متخصص است. در نتیجه، امنیت سایبری باید به

رود. در کننده امنیت ملی به شمار میهای تض یفترین لال شدن امنیت سایبری از مهموجه ،رار گیرد. سیاسیمد ، مورد تکوتاه

ها و ساختارهای امنیتی ایران نیز بروز این پدیده در برخی مقاعع، پیامدهایی جدی به همراه داشته است. نخست، وابستگی تصمیم

سی موجب بی سیا سازد. ریزی بلندمد  را مختل میشود و برنامهکاری نهادی و اتا  منابع میموازیثباتی مدیریتی، به ترییرا  

های مرتبط با حریم خصوصی سازی است  زیرا شهروندان زمانی که سیاستدوم، کاه  اعتماد عمومی از پیامدهای مستقیم سیاسی

سی بدانند، همکاری خود را کاه  و کنترل داده سیا شی از ماحظا   ستفاده از پلتفرمها را نا های خارجی یا ابزارهای داده و به ا

یابد و شده، امنیت سایبری گاه به ابزاری برای کنترل اجتماعی تقلیل میآورند. از سوی دیگر، در فضای سیاسیغیررسمی روی می

دیگر از پیامدهای شووود. همچنین، کاه  انگیزه و مهاجر  متخصووصووان یکی این امر باعث غفلت از تهدیدا  وا، ی و فنی می

سانی حیاتی محروم می سرمایه ان شور را از  ست که ک شان میکند. در مجموع، یافتهجدی ا ستمرار این روند میها ن تواند دهد که ا

ض ف ساختاری تبدیل کند. راهکار مؤثر، ایجاد ساختاری تخصصی، مستقل و امنیت سایبری را از یک سپر دفاعی ملی به یک نقطه

های سیاسی عمل کرده و ثبا ، انسجام و پاسخگویی را در این حوزه تضمین نماید.)خبرگذاری خارج از فضای ر،ابتملی است که 

 (1404آنا:

های تحقیق را مشاهده کرده که به شرح ذیل توان پیوند نظریه بازدارندگی با یافتهبا توجه به مطالب گفته شده در جدول ذیل می

 باشد:می
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 توضیح/پیامد سیاستی
تأثیر بر بازدارندگی 

 سایبری

بعد چارچوب بومی 

 )نهادی/اجتماعی/فناورانه(
 یافته پژوهش

ضرور  ترییر رویکرد 

های محور به سیاستدولت

 من طف و ایجابی

 نهادی کاه  بازدارندگی تنبیهی
پیچیدگی فضای سایبری و نگاه سنتی به 

 امنیت

حمایت از نوآوری و 

های داخلیاستارتاپ  

کاه  بازدارندگی تنبیهی 

آوریو تاب  
 فناورانه

سازی زیرساخت و ض ف بومی

افزارهانرم  

بازسازی اعتماد از عریق 

 آموزش و شفافیت

کاه  بازدارندگی 

 انکاری
 ض ف اعتماد عمومی اجتماعی

تدوین راهبرد ملی جامع و 

 بلندمد 

تض یف بازدارندگی 

 تنبیهی
 نبود لارلوب راهبردی یکپارله نهادی

اصاح ساختارهای 

نخبگان گیری و جذبتصمیم  
آوریکاه  تاب  عدم تطابق با تحولا  انقاب سایبری نهادی/فناورانه 

گذاری در آموزش و سرمایه

ایرشتههای میانرشته  

کاه  بازدارندگی 

آوریانکاری و تاب  
 اجتماعی/فناورانه

کمبود نیروی انسانی متخصص و آگاهی 

 عمومی

ایجاد نهاد مستقل، تخصصی و 

 پایدار
 ض ف هماهنگی نهادی و پاسخگویی نهادی کاه  بازدارندگی تنبیهی

 

 گيري و پيشنهاداتنتيجه

شان مییافته سایبری در ایران های این پژوه  ن ست، بلکه اب اد نهادی، حقو،ی، دهد که امنیت  ضوع فناورانه نی صرفاً یک مو

هایی همچون ض ف هماهنگی نهادی، نبود راهبرد جامع و یکپارله، گیرد. لال فرهنگی و حتی اجتماعی و سیاسی را نیز در بر می

ج و ناتوانی در تطبیق با های سووایبری، وابسووتگی فناورانه به خاراعتمادی عمومی به سوویاسووتکمبود نیروی انسووانی متخصووص، بی

ترین موانع در مسوویر ارتقای امنیت سووایبری کشووور هسووتند. افزون بر این، شوود  یافتن تحولا  ناشووی از انقاب دیجیتال، از مهم

ها و راهبردهای حما  سایبری و گسترش تهدیدا  پیچیده از سوی بازیگران دولتی و غیردولتی، ضرور  بازاندیشی در سیاست

سای ست. بنابراین میامنیت  مؤثر با تهدیدا  و مخاعرا  نوظهور در این  توان نتیجه گرفت که مواجههبری ایران را دولندان کرده ا

ای است که بتواند ضمن ارتقای انسجام نهادی، راه را برای ایجاد اعتماد رشتهنگر و میانعرصه، مستلزم اتخاذ رویکردی جامع، آینده

 سایبری در سطح ملی هموار سازد.آوری عمومی و ارتقای تاب

 :تواند به بهبود وض یت امنیت سایبری در ایران کمک نمایدگرفته، پیشنهادهای زیر میهای صور با توجه به تحلیل

  سیم وظایف سایبری با تق سندی جامع و بلندمد  در حوزه امنیت  تدوین راهبرد ملی یکپارله: ایجاد 

 کاری نهادیاز موازیروشن میان نهادهای مس ول، و پرهیز 
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 سرمایه سانی:  سرمایه ان شتهتقویت  صی، ایجاد ر ص شتههای میانگذاری در آموزش تخ ای مرتبط با ر

 های فنی، حقو،ی و اجتماعیمطال ا  سایبری، و تربیت نخبگان در حوزه

 ای با هد  افزای  درک آموزش عمومی و سوووواد رسوووانههای ارتقای آگاهی عمومی: توسووو ه برنامه

 های فردی در فضای مجازیشهروندان از تهدیدا  و مس ولیت

 ساختبومی ستارتاپها و فناوریسازی زیر صی و ا صو ها برای تولید ها: حمایت هدفمند از بخ  خ

 های خارجیافزار بومی و کاه  وابستگی به فناوریافزار و سختنرم

 مستقل و غیرسیاسی: تشکیل سازمانی ملی و تخصصی در حوزه امنیت سایبری که از فضای  ایجاد نهاد

 سیاسی فاصله داشته و بتواند با ثبا  و انسجام، ا،داما  حفاظتی را دنبال کند

 شگاهنهادی و بینهای بینتقویت همکاری صی المللی: افزای  ت امل میان دولت، دان صو ها و بخ  خ

گیری از المللی برای بهرههای علمی و فناورانه در سووطح بینترش همکاریدر سووطح داخلی، و گسوو

 تجربیا  موفق جهانی

 های ایجابی و های سلبی به ایجابی: جایگزینی رویکرد صرفاً محدودکننده با سیاستحرکت از سیاست

 مشوووارکتی، از عریق حمایت از تولید محتوای بومی، جلب مشوووارکت جام ه مدنی و تقویت اعتماد

 عمومی

 ستفاده از فناوری صنوعی، کانگیری از ظرفیتهای نوین: بهرها شین در های هوش م داده و یادگیری ما

 بینی و مقابله با تهدیدا  سایبریحوزه پای ، پی 
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 ؛ت منابعسفهر

. فصلنامه راهبرد سیاسی. سال پنجم. "ان تلگرام و امنیت ملی جمهوری اسامی ایر"(. 1400امیری،رضا و تاب ی،سیدمحمدصادق و دهرویه،عبام.)اختیاری .1

 55و82. بهار. صص 1شماره

سامانی(. 1403فر،محمدمهدی.)نژاد،عبدالرحیم و فروزاناخوان،منیژه و ،اسمی .2 سائل و ناب سی م شنا ضای مجازی در ایران پویایی  های . ماهنامه گزارشهای ف

 1و31. صفحا  4. شماره 32های مجلس شورای اسامی. دورهکارشناسی مرکز پژوه 

سیدمهدی.) .3 سایبری  درم1393بر، ی، سال (. مروری بر امنیت  سامی.  شی مطال ا  انقاب ا صلنامه علمی پژوه سامی ایران. ف هایی برای جمهوری ا

 85و104صفحا   یازدهم. پاییز.

. زمستان. صص 32. نشریه علمی سیاست دفاعی. سال "ها بری فضای مجازی و تأثیر آن بر امنیت ملیحاکمیت حقو،ی دولت"(. 1402پاسبان،ابوالفضل.) .4

 11و48

سم.) .5 سیبلال "(. 1397ترابی،،ا سایبرپذیریها و آ ضای  سامی ایران در ف صلنامه مطال ا  راهبردی. "های جمهوری ا شماره 21دوره . ف صص 79،   .

 173و178

شین.) .6 سایبر از منظر حقوق بین1398ج فری،اف ضای  سال (. حاکمیت بر ف سامی.  صلنامه رهیافت انقاب ا سامی ایران. ف الملل و نظام حقو،ی جمهوری ا

 109و132. صفحا  49. شماره 13

سایبری امن"(. 1401حقی،مجید و کارگری،مهرداد.) .7 سامی ایرانارا ه مدل مفهومی دفاع  سایبر. "یت محور جمهوری ا ضای  صلنامه مطال ا  راهبردی ف . ف

 7و32. زمستان. صص 3سال اول. شماره

ایرانی پیشرفت با رویکرد مصون وعلم و فناوری در الگوی اسامی"(. 1400،علی.)راد،زهره و فرتاش،کیارش و س دآبادیزدی،محمدصادق و رحیمیخیاعیان .8

 155و182. فصلنامه علمی مطال ا  امنیت ا،تصادی. سال اول. شماره لهارم. تابستان. صص "مه پدافند غیرعاملسازی راهبردی ور منظو

قطووه1404خبرگووذاری آنووا.) .9 یی در حوزه سووووایبری  ن یران. کوود خبر  (. لنوودصوووودا . برگرفتووه از سووووایووت 983598ضووو ف بزرا برای ا

ht t ps ://ana.i r /f a/news/983598  

صرر و پوراحمدیدهقان،علی .10 صری،مجتبی.)ا سین و نا ست(. 1402میبدی،ح سیا شنهادات  سلامارزیابی و پی سایبر در جمهوری ا ضای  . ی ایرانگذاری ف

 187و217. صفحا  3. شماره13الملل. دوره های روابط بینپژوه 

سیفدروش .11 شدن. مجله بین1402الدین.)زاده، صر جهانی  ضای مجازی در ایران در ع ستگذاری فناوری اعاعا  و ف سیا المللی پژوه  ملل. (. واکاوی 

 57و35. صفحا  95. شماره9دوره

الملل. سال اول. شماره اول. بهار . فصلنامه سیاست و روابط بین"ای و تأمین امنیت جمهوری اسامی ایرانی منطقهبازدارندگ"(. 1396روشن،حسن.)رحیمی .12

 79و99و تابستان. صص 

 (. اب اد حقو،ی محیط سایبر در پرتو توس ه ملی. تهران: نشر بق ه1384صدری،سیدمحمدرضا و کروبی،محمدتقی.) .13

 45و82، تابستان. صص 16، شماره4. فصلنامه امنیت ملی. سال"سنج  تهدیدا  سایبری"(. 1394خانی،علی و حسینی،پرویز.)عبدالله .14

سمی،فرهاد.) .15 سازی مفهوم نظریه بازدارندگی منطقه"(. 1391،ا سام نظریهپباز شبکهای و عراحی الگوهای آن بر ا صلنلمه راهبرد "های لرخه ،در  و  . ف

 103و146. تابستان. صص 38دفاعی. سال دهم. شماره 

اصول و ،واعد دکترین سایبری جمهوری اسامی ایران درذ حوزه "(. 1401مرادی،محمدرضا و ولوی،محمدرضا و حسینی،محمدرضا و نوروزانی،شهرام.) .16

 44و73. پاییز. صص 79. فصلنامه علمی راهبردی دفاعی. سال بیستم. شماره"امنیتیودفاعی

سین و همت،حمید.)مقدسی .17 سامی ایران با رویکرد آینده پژوهانهار"(. 1397لیچاهی،امیرح سایبری جمهوری ا ضای  صلنامه آینده "ا ه الگوی امنیت در ف . ف

 103و120. صص 10پژوهی دفاعی. سال سوم، شماره

سایبری در توان افزایی امنیت ملی ارا ه مدل راهکارهای مقابله با تهدیدا  فضای "(. 1400لوکامی،سیامک.)زاده،سیدعلی و مهکویی،حجت و با،ریموسی .18

 39و70. فصلنامه سیاست خارجی. دوره دهم. شماره لهارم. زمستان. صص "جمهوری اسامی ایران از منظر ژ وپولیتیک

ن (. تأثیر فضووای مجازی بر امنیت داخلی و راه کارهای جلوگیری از امنیتی شوود1402منفرد،حسوون و آ،ایی،محسوون.)صووفت،محمدرضووا و محمدیموحدی .19

 72و100های امنیت داخلی. سال یکم. شماره لهارم. زمستان. صص های اجتماعی. فصلنامه مطال ا  و پژوه پدیده
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https://ana.ir/fa/news/983598
https://www.iisajournals.ir/article_188207_fd87511bacc3ce769336227d8a6e4423.pdf
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 عبدالرضا بای ،خسرو مزرعی ،یمانیسل لیخل /رانیا یبریسا یدر فضا یتیامن یهاچالش

 1404 ناتسمز  | 43شماره پیاپی  |4شماره   |15دوره 

. فصوولنامه "های پیشووگیری اجتماعیسوویاسووتگذاری جنایی در نقض امنیت سووایبری و رهیافت"(. 1402نگهدار،ایرج و پور،هرمان،بابک و بیگی،جمال.) .20

 126و152. تابستان. صص 2ره. شما9سیاستگذاری عمومی. دوره

الووموولوول. ،ووابوول دسووووتوورسووووی در: در ادبوویووا  عوولووم روابووط بوویوون« بووازدارنوودگووی»(. لووهووارلوووب نووظووری مووفووهوووم 1400هووالا ،عووموواد.) .21
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