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  :چکیده

نه تنها جنگ  های آیندهجنگ سی و تبیین دیدگاه صاحب نظران نظامی غرب در بابترین جنبه برراساسی     

تواند قدرت مقابله را برای های فیزیکی با ادوات انفجاری نیست بلکه مبتنی بر ادوات بدون وزن است که می

اری و ها، جنگ الکترونیک و مباحث پیرامون آن از جمله کدگذجنگ کشور ایران افزایش دهد. یکی از این

هر عملی است  یعنی جنگ الکترونیکالمللی است. تحلیل الکترومغناطیسی به عنوان جنگی نوین در عرصه بین

یا انرژی هدایت شده برای کنترل طیف، حمله به دشمن یا جلوگیری  که شامل استفاده از طیف الکترومغناطیسی

های اول به هم ریختن سیستم شوددر این نوع جنگ دو هدف دنبال می اصولا از حمله دشمن است.

توان از طریق می رادیویی است. جنگ الکترونیک راالکترونیکی حریف و دوم استخراج داده و نفوذ به کانالهای 

تواند انسان، های سرنشین دار و بدون سرنشین استفاده کرد و میهوا، دریا، زمین، یا فضا توسط سیستم

. در این مقاله سعی شده است یکی یگر )نظامی و غیرنظامی( را هدف قرار دهدهای دارتباطات، رادار یا دارایی

های زیر ساخت کشور از های مقابله با حملات مبتنی بر جنگ الکترونیک با رویکرد مقاوم کردن سامانهاز روش

رمز نگاری های جمله نیروگاههای تولید برق، سامانه های پدافندی و استراتژیک کشور با مقاوم سازی سامانه

عدم وجود ارتباط با مراکز دیگری با استفاده ازخطوط  زیرساختهای کشورمشکل اصلی در مدیریت تبیین کرد. 

پروسه جنگ رادیویی به خاطر وجود کانالهای رادیویی بسیار کاراتر است. که  لذااست.  یا نوری ایمن غیر بیسیم

گفتگوهای دشمن  (استراق سمع)ادیویی دشمن و شنودشامل ارتباطات رادیویی، ایجاد اختلال در ارتباطات ر

زیر ساختها را به طوری ایمن کرد که حتی در صورت در این مقاله سعی شده است ارتباط موجود بین . است

های استقامت ها دسترسی پیدا کنند. نتایج شبیه سازینفوذ دشمن به کانالهای جانبی نتوانند به محتوی اصلی داده
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 مقدمه 

کده  ییهداشدد  جنگ میرو خواهروبه یشماریب یهابا جنگ میندازیجهان ب خیبه تاری اگر نگاه

 یایدو در دن شددیداده مد رییدسرنوشدت بشدر تغ افدت،ییم ریینبردها تغ جهینت ای افتادندیاگر اتفاق نم

خدود  یخارج از قلمدرو یها و اراضبر انسان یگردنبال سلطه. بشر همواره بهمیکردیم یزندگ یمتفاوت

 .بسازد انیروافرمان یخواهجهان یبرا ینتوانست افسار زیعلم ن شرفتیپ یبوده است و حت

هدا بده مغول کهیاست. زمان دهیبخش زیبه اهدافشان سرعت ن انیروافرمان دنیعلم در رس درواقع

هدا در برابر مغول یمانند سد انیخوارزمشاه یبلند شهرها یوارهایپرداختند، د انیجنگ با خوارزمشاه

 یآن زمان کمدک فراواند یفتح شهرها یها برامغولتوانست به  قیمنجن دیکردند  اما علم تول یستادگیا

بلندد بودندد تدا فدتح  یوارهدایبزرگ بده دژهدا و د یهاپرتاب سنگ یبرا ییهادستگاه هاقیمنجن .کند

هدا قطعدات آن یبودند کده امکدان جداسداز یها به حالتدستگاه نیشود. ا ریپذمستحکم، امکان یشهر

شدروع بده ن دب و  دهیددآموزش یهدا، افدرادتر وجود داشت و هنگام استفاده از آنحمل ساده یبرا

داشدت  ازیدن یاضدیر نهیباهوش در زم یبه افراد هاقیفاده از منجناما است کردند یم هاقیمنجن یاندازاهر

 .(.1 :19.1 ،و همکاران کنند)سازدار یها را بررسپرتاب سنگ یبرا قیتا مخت ات دق

کوتداه بدا  یریدرگ کیآغاز شد. اگرچه قبل از آن برآوردها از آغاز  نیجنگ اوکرا 1211سال  در

تدر کدرده  دهیدچیمنازعده را پ نیداد اداشدت امدا گذشدت زمدان ابعد تیدمسکو حکا یاحتمال یروزیپ

عضو ناتو به جنگ با مسکو و ارسدال آشدکار  یکشورها گریو د کایورود آمر .(1021 ،است)زبردست

ی در رابطده نکات قابل تدوجه زیجهان ن یکشورها گرید یبرا فی یبه ک یمال و یحاتیتسل یکمک ها

 The) «کیمطالعات اسدتراتژ یالملل نیموسسه ب» را به همراه داشته است. ادوات در جنگ های مدرن

International Institute for Strategic Studies)  یدرس هدا»مبسوط با عنوان  یدر گزارش 

و بررسدی اوات  مسدلح کشدورها یروهاین یبرا یبزرگ آزمون یآورده است جنگ ها «نیجنگ اوکرا

. ستین یقاعده مستثن نیااز  زین نیو اوکرا هیاست و جنگ روس جدید بخ وص ادوات جن الکترونیک

در  زیدن گرید یاز کشورها یاریپردازند اما بس یم میحاضر تنها دو کشور به جنگ مستق حالاگرچه در 

 یو اطلاعات ینظام یهستند و با ارائه کمک ها ریدرگ یو اقت اد کیپلماتید ،یاسیمخاصمه از نظر س نیا

از  یگسترده ا فیرا با ارسال ط یقابل توجه یامنظ یبانیها پشت یغرب .در نبرد مشارکت دارند فییبه ک

شداهد  گریبه عمل آورده اند. به عبارت د نیبه اوکرا یو آموزش نظام یدکیسلاح ها، مهمات، قطعات 

تدوان در مدورد  ینمد گرچده .میدر جنگ هست هیروس یروزیاز پ یریجلوگ یبرا یالملل نیتلاش ب کی
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 یدیدکل یها یژگیو ن،یاز تحولات در اوکرا یاما برخسخن گفت  تیجنگ با قاطع نیو مدت ا جهینت

ها در اراده  یساز یشامل عمل ایپو اریرقابت بس کیدهد. جنگ  یدولت ها را نشان م نیجنگ مدرن ب

 زانیدم ینظدام یدر توانمندد یکند که عن در اصدل یجنگ خاطرنشان م نیا .مختلف است یهاحوزه

جنگ و هم در زرادخانه ها هنوز مهم هسدتند. علداوه  دانیها هم در م تیکم نکهیاست  ضمن ا ییکارآ

محددود  دیدو زمدان تول یدگیدچیپ نده،یهز لیبه دل یفعل قیدق یها از سلاح یاریبه بس یدسترس نیبر ا

 از چشم ماهواره ها و پهپادها بده شددت دشدوار شدده اسدت و اطلاعات روهایکردن ن یهستند و مخف

 فایا ینیرا در جنگ زم یا ندهیهم نقش فزا نیسرنش بدون یپرنده ها. (112 ،1021 ،و همکاران ی)سلام

 رمزنگداری و حواشدی آن در دنیدای کندونیبده طوریکده  .(121 :..19 ،میرزائدیو  کند)اصغرزاده یم

بالداتر و از طرفدی  سدرعتهای بده دسدتیابی به نیاز از طرفی و است یافتهدر صنعت  وسیعی کاربردهای

 نینو ی. امروزه کاربردهاشود استفاده آنها یسخت افزار پیاده سازی از بالابردن امنیت موجب شده است

 یکیالکترون یهابا دستگاه ، قایق ها و زیردریایی هاها یها و کشتنفرات و موشک تیمانند هدا یگرید

جملده  نیداز ا جمیندگدستگاه  .(99 :..19 ،و میرزائی است)اصغرزادهافزوده شده کیبه جنگ الکترون

( زی)نوپارازیت و با افزودن  شودیفرستاده م گنالیس ریدر مس یاز انرژ یچگال جادیهاست که با ادستگاه

 تیریدر مدد یمشدکل اصدلدر این بدین کرد.  ییآن را شناسا توانی. البته مکندیبه آن، رادار را مختل م

و  )فرحبختاست.  قابل نفوذ ریغ منیبا استفاده ازخطوط ا یگریعدم وجود ارتباط با مراکز دسامانه ها 

تواند عمل شنود و استراق سمع را انجدام  یدشمن م یبه سادگ میسیدر خطوط ب (..1 :19.1 ،دهقانی

 یسدخت افدزار یآن شده است تا با استفاده از رمزنگدار  رب یمقاله سع نیا منطور در نیهم یدهد برا

 به رسیدن زمان کاهش و طراحی راحتی برایرا بالا برد. مابین کانال ارتباط  یمنیمنعطف تا حد ممکن ا

 هدای پیداده سدازی .(Brier, 2004: 16)اسدت یافته ادوات قابل برنامه ریزی افزایش از استفاده بازار

 آن از زیدادی اطلاعات زیرا  نیست خیلی مناسب رمزنگاری کاربردهای برای FPGA بر روی معمولی

 نحو به که است جانبی کانال اطلاعات اطلاعات، این ی جمله از ،(Popp, 2007: 535)کند می نشت

زمان اجرای  بررسی شامل جانبی کانال اطلاعات. می سازد ممکن را جانبی کانال لاتحم روزافزونی که

 در. (99 :..19، )اصدغرزادهاست الکترومغناطیسدی تحلیل و م رفی توان تحلیل خرابی، اعمال پروسه،

 اضافه همچون هایی روش از استفاده با که است ممکن بالا حملات تمام اعمال معمولی های پیاده سازی

شدده  حملدات نوع این کاهش در سعی...  و توان م رف سازی یکسان اضافه، سیکلهای اتفاقی کردن

(. ,(Mengard, 2002: 343(Bevan, 2002: 327)است ولی چندان موفقیتی حاصل نشده است
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های  FPGAمقاوم با استفاده از قابلیت های جدید در  های در مقابل پیاده سازی های ساده پیاده سازی

طوری که روش های جدید تاحدود خیلی  به باشد اند گام مثبتی در حل این ضعف ذاتیامروزی می تو

 خنثدی زیدادی حدد تا را جانبی کانال حملات توانند می ، کهزیادی غیر قابل پیش بینی و ردیابی هستند

 متفداوتی انتدو م درف شده اند، پیاده سازی تاکنون که هایی FPGA توانی حملات مورد در. سازند

سعی بر آن شده است تا روش های  مقاله این در. شود می آنها آسیبپذیری باعث مسأله همین که ندارند،

مختلف مقاوم سازی با هم مقایسه شده، و در نهایت روشی جدیدد بدرای ایدن کدار ارائده شدود. یدک 

ها هست،  FPGAهای پایه توپولوژی برای این کار پیشنهاد شده است که مبتنی بر تغییر در  ساختار گیت

توانسته است تا حدود خیلی زیادی سدطح مقاومدت را  XNORکه روش فوق با کمی تغییر در گیت 

پارامتر توان م رفی، فضای اشغالی  9دستیابی به یک روش کاملا مورد قبول  منظور به همچنینبالا ببرد، 

 بدرای نیدز پایدان در گرفته شده اند.و سرعت عملکرد سیستم همراه به عنوان پارامترهای اصلی در نظر 

 توانی ی حمله و پیاده شده FPGA روی بر AES رمزنگاری روش های پیشنهادی، الگوریتم آزمودن

در ایدن مقالده در بخدش دوم دربداره اندواع جندگ  . .اسدت شده اعمال آن توانی داده های به تفاضلی

ه است و در بخش سوم انواع حملات و الکترونیک و رمز نگاریها در سیستم های  زیرساختی بحث شد

روشها مرسوم مشابه بیان گردیده است در بخش چهارم روش پیشنهاده ما که مبتی بر به هم ریخت توان 

م رفی با استفاده از نحوه پیاده سازی شرح داده شده است و در نهایت در بخش پنجم نتایج حاصل از 

 شبیه سازی آورده شده است.

 

 جنگ الکترونیک   -1

ای را ای را کشف، صدای هدر گوینددهکوشند تحرک هر فرستندهاد یگان جنگ الکترونیک میفرا

های شنود متحرک مجهدز بکارگیری سایت  .سامانه الکترونیکی تهدیدآمیز را نابود کنندضبط و هرگونه 

های فعال دشدمن، پخدش پارازیدت های رهگیری مراقب، استراق سمع، ضبط و ثبت فرستندهبه سامانه

. (112 :1021 ،ناراکدمه و یگونه عملیات دارد)سدلامای در ایننود و فریب الکترونیکی اهمیت ویژهش

های کشف و رهگیری و های مختلف، رادارها و سامانهیابهای اختلالگر، جهتتجهیزات شنود، سامانه

د ها از فرم عادی خورمزنگاری فرآیندی است که در طی آن، داده. یگان جنگال است رمزشکن از لوازم

هدا تقریبدا  ( خوانددن آنرمدزشوند که بدون داشتن اطلاعات لازم )کلیدد خارج و به صورتی تبدیل می

هدا هدا از دسترسدی افدراد غیرمجداز بده دادهغیرممکن است  بنابراین در این روش با رمدز نمدودن داده
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شده گاری انجامآید. در این روش ابتدا در مبدأ عمل رمزنجلوگیری شده و محرمانگی داده به دست می

های کندد و بسدتهای که استراق سمع میکنندهگردند. حملهها به مق د ارسال میو سپس رمز شده داده

آورد کده بدرای او هدا را بده دسدت مدیکند، رمز شده دادهها را در حین انتقال از شبکه دریافت میداده

نماید ولی او به دلیدل رمز شده را دریافت میها در مق د هم داده کننده دادهاستفاده نیست. دریافتقابل

هدا را رمزگشدایی نمدوده و اسدتفاده کندد. بدرای تواند دادهها را دارد میاینکه، اطلاعات رمزگشایی داده

های پیش وجود ها دو روش متقارن و نامتقارن وجود دارد. ایده رمزنگاری متقارن از سالرمزنگاری داده

ای های پیچیدهیست ولی رمزنگاری نامتقارن از اصول ریاضی و الگوریتمداشته است و مسئله جدیدی ن

 (.Tiri, 2008) آیدها به شمار میکند و روش جدیدی در رمزنگاری دادهاستفاده می

 هارمزنگاری متقارن داده .1-1

شوند ها در مراحل متعدد انجام میدر این روش رمزنگاری، ترکیبی از جابجایی و جایگزینی داده

ها به وجود آید. همچنین برای انجام عملیات رمزنگاری از یک کلید مشترک یچیدگی لازم برای دادهتا پ

مبدأ با کلید مشترک، رمز شده و به  در شود. در این روش دادهو محرمانه بین فرستنده و گیرنده انجام می

ند. در رمزنگاری متقارن شومی ییها با کلید مشترک رمزگشاگردند و در مق د نیز دادهمق د ارسال می

کننده از الگوریتم رمزنگاری مطلع است و تنها بر محرمانگی کلید رمزنگاری فرض بر این است که حمله

ها زمان بیشتری برای شکستن دادهطورکلی هر چه طول کلید بیشتر باشد مدتشود. بهمشترک تکیه می

ه قدرت پردازش فعلی، انتخداب کلیددهای آید. با توجه بگردد و امنیت بیشتری به دست میصرف می

رسد. همچنین کلیددهای رمزنگداری مددتی پدس از اسدتفاده بایدد بیت مناسب به نظر می 111 بیشتر از

صورت ت ادفی انتخاب گردند تا حداکثر امنیت به الامکان باید بهتعویض شوند و کلیدهای جدید حتی

ها بیدت بده و جریانی و داده 1های بلاکیه الگوریتمدست 1های رمزنگاری متقارن به دست آید. الگوریتم

هدای تر از بلاکی هسدتند. الگوریتمهای جریانی سریعشوند. الگوریتمبیت رمزنگاری و یا رمزگشایی می

، جریانی اسدت البتده لدازم بده ذکدر اسدت کده  RCCLهایی همانند ، بلاکی و الگوریتمDES1همانند

ای دریافت شد با توجه که داده رمز شدهآورد. درصورتیرا نیز فراهم میرمزنگاری متقارن، احراز هویت 

کننده داده نیز مطمئن شد زیرا این کلیدها محرمانده توان از هویت شخص ارسالبه کلید مورداستفاده می

شوند. رمزنگاری متقارن از کارایی مطلدوبی برخدوردار اسدت و تدأخیر کمدی را در عملیدات فرض می

 
1 Black 

2 Data Encryption Standard 
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توان برای رمزنگاری حجدم بزرگدی از آورد  بنابراین از آن میها فراهم میداده ییرمزگشارمزنگاری و 

طور گسدترده سیم بههای امنیتی محیط باسیم و بیها استفاده نمود. از این نوع رمزنگاری در پروتکلداده

 باشندن میهای متقاراز الگوریتمو غیره 3DES ،DES ،IDEA 1، RC4 1شود. الگوریتم استفاده می

(Rührmair, 2014: 476.) 

 هارمزنگاری نامتقارن داده .2-1

انقلداب موجدود در  تنهداترین ترین و شدایدگبزر رمزنگاری نامتقارن یا رمزنگاری کلید عمومی،

ها، توابدع ریاضدی اسدتفاده جای جایگشت و جایگزینی دادهتاریخ رمزنگاری است. در این الگوریتم به

محرمانه مشترک، یک کلید عمومی و یک کلیدد خ وصدی ایجداد و کلیدد  جای یک کلیدشود و بهمی

گیدرد. بدرای محرمدانگی کلیدد عمومی در اختیار همه و کلید خ وصی تنها در دسترس کاربر قرار می

شدود. مفهدوم خ وصی، رمز عبوری برای دسترسی پایگداه داده کلیدد خ وصدی در نظدر گرفتده می

برای حل دو مشکل توزیع کلید به روش امن و امضدا  دیجیتدال رمزنگاری کلید عمومی، در پی تلاش 

طور محاسدباتی محاسدبه بده -1باشدند. به وجود آمده و دارای دو خ وصیات مهم و اساسی زیدر می

تدوان هر دو کلیدد عمدومی و خ وصدی را می -1کلید رمزگشایی از کلید رمزنگاری غیرممکن است. 

رای رمزگشدایی بایدد کلیدد دیگدر اسدتفاده نمدود. در ایدن روش برای رمزنگاری استفاده نمود. البته بد

ها توسدط کلیدد عمدومی شده و سپس دادهرمزنگاری، ابتدا کلید عمومی مق د به روشی معتبری فراهم

تواند کلیدد عمدومی کننده بین مسیر مبدأ و مق د میگردند. حملهمی مق د، رمزنگاری و به آن ارسال

هدا نخواهدد بدود. در مق دد، ورد ولی با این کلید، قادر به رمزگشایی دادهراحتی به دست آمق د را به

هدا شوند. البته عکس این روش محرمدانگی دادهها توسط کلید خ وصی، رمزگشایی و استفاده میداده

ها ابتدا توسط کلید خ وصدی رمزنگداری شدوند و سدپس که دادهآورد زیرا درصورتیرا به وجود نمی

هدای رمدز شدده را توانندد داده  بندابراین همده میدانندیمرا  همه افراد کلید عمومی منتقل گردند چون

رود. برای به دست آوردن کلید عمدومی بده روشدی ها از دست میرمزگشایی نمایند و محرمانگی داده

ت توان از گواهی دیجیتال استفاده نمود. در مقایسه با رمزنگاری متقارن ایدن روش از محاسدبامعتبر می

رود. اغلدب نماید و لذا برای رمزنگاری حجم زیادی از داده بکدار نمدیگیری استفاده میپیچیده و زمان

شدود. ها کلیدهای رمزنگاری متقدارن اسدتفاده میاز این نوع رمزنگاری، برای ارسال مقادیر کمی از داده

 
1 International Data Encryption Algorithm 
2 Ronald Rivest of RSA 
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 (.Tiri, 2004: 246) است RSA1ترین الگوریتم برای رمزنگاری، کلید عمومی الگوریتم متداول

 

 نرم افزاری انواع حملات -2

 تغییر اطلاعات -2-1

گیدرد و جامعیدت در این نوع حمله فعال، اطلاعات در حین انتقال به مق د موردحملده قدرار می

ها را بدا اطلاعدات دهد و یا آنها را تغییر میکننده با دریافت اطلاعات، آنرود. حملهها از دست میداده

نمایدد. بدرای هدا را اسدتفاده میمق د نیز این مسئله را تشدخیص ندداده و داده کند.دیگر جایگزین می

 (.Bilski,1049:2010) شوداستفاده می 1چکیده سازجلوگیری از این نوع حمله از توابع 

 جعل هویت -2-2

محلدی معرفدی  یهاعنوان یک کاربر مجاز به سامانهکننده خود را بهدر این نوع حمله فعال، حمله

کندد. بدرای جلدوگیری از ایدن های مختلف شبکه محلی اسدتفاده میبدین ترتیب از سرویسکند و می

شدود. در افزارها از امضدا  دیجیتدال اسدتفاده مینوع حملات و فراهم کردن احراز هویت کاربران و نرم

انددازی ایدن ندوع نمایندد. راههای یک موسسه جلوگیری میکنندگان از ارائه سرویساین روش، حمله

 یهاهای جعل هویدت و نیدز ارسدال مقدادیر زیدادی از سدامانهحملات راحت است و اغلب از روش

شود  و جز  حملدات فعدال نامیده می DOS0اخت ار گیرد. این حملات بهانجام می 9پروتکل اینترنت

 .(Bilski, 2010: 1049توان این حملات را کاهش داد)هستند. با استفاده از دیواره آتش می

 ق سمعاسترا -2-3

هدا از دسدت یابندد ولدی محرمدانگی آن، اطلاعدات تغییدر نمی5در این حمله نوع حمله غیرفعال

راه دور ارسدال کنیدد آنگداه  یهارود. اگر بخواهید اطلاعات را به متن عادی و رمز نشده بده سدامانهمی

در  ممکن است این اطلاعات توسط افراد غیرمجداز دریافدت شدوند. دسدتبرد اطلاعدات ممکدن اسدت

ها و یا شدبکه اینترندت انجدام شدود. های انتقال دادههای محلی، سوئیچهای مختلفی همانند شبکهمکان

 
1 Rivest Shamir Adelman 

2 Hash function 

3  Internet Protocol 

4 denial-Of-Service 

5 Passive 
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افزارهای مختلفی برای دریافدت اطلاعدات مختلدف از روی شدبکه محلدی وجدود دارد و اکنون نرمهم

ومی را دریافدت یافته بدر روی یدک شدبکه عمدتوانند اطلاعات انتقالکنندگان نیز میها و حملهویروس

هدا اسدتفاده هدای رمزنگداری متقدارن و نامتقدارن دادهکنند. برای جلوگیری از این مشکل امنیتدی از فن

 (.Bilski, 2010: 1049) شودمی

 

 افزاریمعرفی انواع حملات سخت   -3

مهمترین چالش در ابزارهای مورد استفاده در کاربردهای رمزنگاری و حساس، چگدونگی حفد  

افزاری معرفدی . در دو دهه گذشته نوعی از حملات، تحدت عندوان حملدات سدختها استامنیت آن

این نوع از حملدات مسدتقیما بدا قطعده پیداده  .شده که قادر است امنیت این ابزارها را به مخاطره اندازد

سازی شده در ارتباط است، این نوع از حملات در سه دسته غیر مخرب، نیمه مخرب و مخرب دسدته 

 که در ادامه توضیح کامل آن داده شده است. بنده می شوند

 حملات غیرمخرب -3-1

شدوند. صورت تغییرات در ولتاژ تغذیه و یا سیگنال کلاک تعریف میمخرب بهبیشتر حملات غیر

کردن حافظه و یا مجبور کردن پردازنده برای اجدرای عمدل اشدتباه، توانند برای غیرفعالاین تغییرات می

های امنیتدی دارای مددار تشدخیص تغییدرات . به همین دلیل برخی از پردازندهمورد استفاده قرار گیرند

ولتاژند ولی باز هم اگر تغییرات خیلی سریع باشند ممکن است تشخیص داده نشوند. تغییدرات سدریع 

در یدک پردازندده و اجدرای  1توانند برای تأثیرگذاری در کدگشداهادر ولتاژ تغذیه و فرکانس کلاک می

هست. توسدط یدک مبددل  1ی ممکن دیگر تحلیل جریان ی نیز به کار بروند.  حملهدستورات مشخ

ی مدوردنظر را انددازه بگیدریم. تدوانیم نوسدانات در جریدان م درفی وسدیلهآنالوگ بده دیجیتدال مدی

ی کننددهمعکدوس 11درایورهایی که بر روی باسهای داده و آدرس قدرار دارندد اغلدب شدامل حددود 

یت هستند، که هر کدام از این درایورها باید بارهای با ظرفیت خازنی بالدا را درایدو موازی به ازای هر ب

ی کلداک جریدانی کنند. به همین دلیل در حالات گذرای مربوط به تغییر وضعیت باسها، دقیقا  بعد از لبه

رای بیتدی بد11شود. بنابراین یدک مبددل آندالوگ بده دیجیتدال  آمپر م رف میمیلی 1تا  295در حدود 

-ی غیدرافتدد، کدافی هسدت. حملدههای باسها اتفاق میتخمین تعداد تغییراتی که در هرلحظه در بیت

 
1Decoders 

2Current Analysis 
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ای از اسدت. ایدن پدیدده، ویژگدی 1هدامانددگی دادهی باقیمخرب بعدی در مورد وسایل امنیتی حمله

ط فریدز های فرار در نگهداری اطلاعات برای مدت زمانی حتی بعد از قطع تغذیه هسدت. توسدحافظه

هدا را از گدر بتواندد دادهتوان به حدی افزایش داد که یک حملدهداری  را میها این زمان نگهکردن داده

های غیر فدرار نیدز دچدار ی فرار نیست و حافظهحافظه استخراج کند. البته این ویژگی تنها برای حافظه

 ایراد مشابهی هستند.

های رابدط کداربری و یدا کار کردن بر روی سیگنال مخربراه دیگر برای انجام حمله از نوع غیر

کده  های استفاده شده در دسدتگاه هسدت. مسدلما  یدک سدامانهها و الگوریتمکار بر روی خود پروتکل

سازی شدده طور غلط پیادههای آن بهافزاری دارای امنیت بالایی باشد، اگر پروتکلحتی از لحاظ سخت

هدای هوشدمند دارای هد داشت. برخدی از میکروکنترلرهدا و کارتباشند امکان حمله به آن وجود خوا

ی درون تراشده ی دسترسی به حافظدهباشند که به تولیدکنندگان اجازهای مییک رابط آزمایش کارخانه

گر بتواند راهی برای نفوذ بده ایدن رابدط دهد.  اگر یک حملهها لازمه روی تراشه را میو انجام آزمایش

تواندد گدر مدیی درون تراشه را به دست آورد. مثلا  حملهشدهراحتی اطلاعات ذخیرهاند بهتوبیابد، او می

طور اتفداقی وارد حالدت ها و سطوح منطقی متفاوتی را اعمال کند تا سرانجام تراشه بهبه تراشه سیگنال

هدای تدهدد ولدی در مدورد کارآزمایشی خود شود. این کار در مورد میکروکنترلرها اغلب جواب می

-هوشمند معمولا  امکانی وجود دارد تا در صورت تغییرات غیرمجاز در کارت بلافاصدله کدارت را مدی

 سوزد. 

 حملات اخلال 3-1-1

باشدند و بدرای ایدن شده به یک دسدتگاه مدیهای دادهتغییرات سریع در سیگنال 1حملات اخلال 

های کلداک و منبدع عمولا  اخلال در سدیگنالاند تا بر عملکرد عادی آن وسیله اثر بگذارند. مشدهطراحی

تواندد میددان الکتریکدی خدارجی و یدا یدک پدالس شدوند، امدا یدک اخلدال مدیتغذیه قرار داده مدی

ی چند صد میکرومتدری از سدطح الکترومغناطیسی نیز باشد. مثلا  با قرار دادن دو سوزن فلزی در فاصله

بالا در یک زمان کوتاه )کمتر از یدک میکروثانیده(،  سپس با اعمال ولتاژ ی یک کارت هوشمند، وتراشه

توان یک میدان الکتریکی درون تراشه به وجود آورد کده دارای قددرت کدافی بدرای تغییدر مدوقتی می

 .(.9 :1021 ،و همکاران ی)موسوولتاژهای آستانه ترانزیستورهای نزدیک آن باشد

 
1Data Remanence 

2Glitch Attacks 
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 -مقدداومتی هددر ترانزیسددتور و مسددیرهای ارتبدداطی آن بددا عناصددر اطددرافش مثددل یددک عن ددر

کند. حدداکثر فرکدانس قابدل اسدتفاده بدرای یدک ( با یک تأخیر زمانی مشخ ی رفتار میRCخازنی)

در داخدل  1شود. از طرفی هر فیلیپ فلداپیپردازنده نیز توسط حداکثر تأخیر بین عناصرش محاسبه می

گیدرد و بعدد مدی اش رای زمانی ولتداژ ورودیی زمانی است که در این پنجرهتراشه دارای یک پنجره

هدای ها مواردی هسدتند کده غالبدا  در حملدهدهد. ایناش را تغییر میبسته به این ولتاژ، مقدار خروجی

گیرند. مثلا  به کمک یک اخلال در کلداک و یدا یدک اخلدال در ولتداژ، و بدا اخلال مورد استفاده قرار می

فلاپهدا شدد. در حملدات اخلدال تباه فلیدپبرداری اشتوان باعث نمونهتوجه به تاخیرات بین عناصر، می

 شود. دادن عوامل مختلف، پردازشگر مجبور به اجرای دستورات اشتباه دیگری می طورکلی با تغییربه

ترین ندوع ترین و عملیمعمولا  آسان1ایجاد خطا به کمک اخلال در کلاک الف( اخلال در کلاک:

هدای شدرطی جایی بین دستورات پدرشلا  برای جابهها معمواخلال هست. در کاربردهای واقعی، اخلال

ها با ممانعت از اجرا شدن کددهای امنیتدی، مثلدا  کددهای روند. اینبا خود دستورات شرطی به کار می

تواندد بدرای گسدترش های امنیتی دارند. همچنین اخلال مدیبررسی احراز هویت، سعی در ایجاد رخنه

 ها نیز استفاده شود.کردن زمان اجرای حلقه دادن و بیشتر

، فرکانس کلاک پردازنده باید بدرای بیشدتر از ن دف م یک حمله از نوع اخلال در کلاکبرای انجا

فلاپهدا ورودیشدان را طور موقت افدزایش یابدد تدا برخدی از فلیدپبه -ی کاملتا نهایتا  یک دوره-دوره

 ری کنند. بردازودتر از موعد و قبل از اینکه حالت جدیدی رخ دهد، نمونه

شوند، آنهدا در سازی میچون حملات اخلال در کلاک  معمولا  در جریان دستورات پردازنده پیاده

برندد، خیلدی مد ثر نیسدتند. افزاری بهره میسازی سختهای امنیتی با پیادهمورد وسایلی که از حفاظت

تدر های هوشدمند، عملدیخی کارتها برای حمله به میکروکنترلرها و یا بربنابراین استفاده از این اخلال

هست. البته استفاده از اخلال در کلاک در برخی از میکروکنترلرها نیز خیلی دشوار هسدت. بدرای مثدال 

درونددی  RCاز تگدزاس اینسدترومنت از یدک مولدد کلداک  MSP430ی میکروکنترلرهدای خدانواده

ین زمدان دقیدق حملده سدخت کنند. در این حالت سنکرون شدن با کلداک داخلدی و تخمدمیاستفاده 

های هوشمند نیز در روند اجرایی دستورات توسط پردازنده تداخیرات ت دادفی هست. برخی از کارت

کند. در اینجا استفاده از تحلیدل تدوان تر میی اخلال را خیلی سختکنند، که این کار حملهرا اعمال می

 
1Flip-Flop 
2Clock Glitch 



  


111 

ی: 
ش

وه
پژ

ۀ 
قال

م
ی

تژ
را

ست
و ا

ک 
ونی

تر
الک

گ 
جن

ن 
بیی

و ت
ی 

س
رر

ب
ن

ا آ
ه ب

ابل
مق

ی 
ها

 ...  /
ی

سو
مو

  

 

برای استخراج سیگنال مرجع در هرلحظده  چیدهقیمت و پیتواند م ثر باشد اما نیاز به تجهیزات گرانمی

 دارد.

ی ترانزیسدتورها را تغییدر دهدد. تواند سطح آستانه: نوسانات ولتاژ تغذیه میب( اخلال در تغذیه

بدرداری کنندد و یدا فلاپها ممکن اسدت در زمدان متفداوتی ورودیشدان را نموندهدرنتیجه برخی از فلیپ

طور معمول بدا افدزایش ولتداژ تغذیده یدا انده خواهد شد. این بههای امنیتی غلط خوکنندهوضعیت قطع

 آید.کلاک( به دست می 12تا  1ی زمانی خیلی کوتاهی )حدود افت آن در دوره

نویسی اعمال شوند چراکه آنها توانند به میکروکنترلرها با هر نوع رابط برنامهها در تغذیه میاخلال

هم مدار امنیت فیزیکی تأثیر بگذارند. البته در کل اخلدال در تغذیده توانند هم بر عملکرد پردازنده و می

تر است چراکه علاوه بر عوامل زمانی، دامنده برداری سختی اخلال در کلاک جهت بهرهنسبت به حمله

 شوند.ها نیز جز  متغیرهای مسئله محسوب میروندگی سیگنالهای بالاروندگی و پایینو زمان

 حملات زمانی -3-1-2

باشند چراکده بدرای ترین نوع می، از لحاظ اجرا، حملات زمانی ارزان1از بین حملات کانال جانبی

قیمت نیست. اسداس حملدات زمدانی گیری پیچیده و گرانسازی این حملات نیازی به ابزار اندازهپیاده

زمان اجدرای ها( در یک تراشه هست. این تفاوت در زمان اجرای برخی عملیات امنیتی)مثل رمزنگاری

هدا گیری و تحلیل دقیدق ایدن زمانهای ورودی و طول کلید هست. اندازهالگوریتم وابسته به طول داده

 1تواند باعث به دست آوردن کلید خ وصی یک سامانه شود. ایدن ایدده اولدین بدار توسدط کداچرمی

(Kocher, 1999: 1) هدای مطرح و منتشر شد. بعد از آن نیز برای شکستن الگوریتمRSA ،DES 

 طور مکرر استفاده شد که غالبا  هم م ثر بوده است.به AESو حتی 

های ورودی( به همراه زمان دقیق پدردازش ها )دادهای از پیغامبرای اجرای این حمله نیاز به مجموعه

ت اصدلی پذیرند. علاند که مقابل این حملات آسیبشدههای رمزنگاری دیدهآنها هست. خیلی از الگوریتم

-سازی کددها انجدام مدیها هست. معمولا  کارهایی که برای بهینهافزاری الگوریتمسازی نرماین امر در پیاده

، استفاده از دسدتورات پردازشدی کده دارای 9ی کشها، استفاده از حافظهها و شرطشوند مثل کاهش حلقه

 شوند. ها میپذیرییبزمان اجرای ثابتی نیستند مثل ضرب و تقسیم، باعث ایجاد این آس

 
1Side Channel Attacks 

2Kocher 

3Cache Memory 
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 ی تحلیل توانحمله -3-1-3    

ی ، حملدات تحلیدل تدوان در جامعده...1بعد از معرفی حملات کانال جانبی توسط کداچر در  

رمزنگاری بسیار مورد توجه قرار گرفتند. اگرچه کارهای اولیه در ایدن زمینده منتهدی بده حملدات روی 

هدای سدازیاسدت کده بیشدتر پیداده شددهخیر نشان دادههای اشد ولی در سالهای هوشمند میکارت

ی مناسدبی بدرای ها کده گزینده FPGAویژه باشند. بهپذیر میافزاری توسط این حملات آسیبسخت

باشند، امنیتشان در مقابدل ایدن حملدات تضدمین شدده نیسدت. های رمزنگاری میسازی الگوریتمپیاده

 1229و همکدارانش در  1هدا توسدط ارس FPGAروی  آمیز بدری تحلیل توان موفقیدتاولین حمله

انجام دادند و توانسدتند  1ی رمزنگاری منحنی بیضویانجام شد. آنها این حمله را بر روی یک پردازنده

کلید سری را با تحلیل خطوط تغذیه به دست آورند. بعد از آن نیز مقالدات گونداگونی قابلیدت اعمدال 

 .(.9 :1021 ،و همکاران ی)موسوبررسی و ت دیق نمودندها را  FPGAی تحلیل توان به حمله

ی محاسددباتی وابسدته بده فعالیددت کندونی آن دارد. بدده خداطر ماهیددت تدوان م درفی یددک وسدیله

جای وابسدته بدودن بده خدود بده CMOS، م رف توان یک تراشه مبتنی بدر  CMOSترانزیستورهای 

اهمی در  12تا  12ا استفاده از یک مقاومت های آنها وابسته است. بوضعیت ترانزیستورها، به تغییر وضعیت

گیری کدرد. بدرای بده دسدت آوردن ها را اندازهتوان نوسانات جریان ناشی از تغییر وضعیتخط تغذیه می

مگاهرتز انجدام شدوند.  52برداری بیت و فرکانس نمونه 11ها باید با وضوح حداقل گیرینتایج بهتر، اندازه

هدای های مختلف پردازنده و تخمین تعداد بیتشخیص تفاوت بین دستورالعملی تاین مقادیر به ما اجازه

های م درفی بده دهد. با میانگیری بر روی مقادیر جریانات و توانکنند را میباس که در هرلحظه تغییر می

 اند.تشخیصیابند نیز قابلهای کوچکی که از طریق باس انتقال نمیتعداد زیاد، حتی سیگنال

توانند برای شکسدتن های مختلف تحلیل توان وجود دارند که میمقالات متعددی در مورد روش

سازی نسبتا  آسدان اسدت ها به کار بروند. فرآیند کلی تحلیل توان از لحاظ پیادهتعداد زیادی از الگوریتم

ندوع  1طورکلی رد. بدهگیری معمولی که در حد چندد هدزار پوندد هسدتند، داو فقط نیاز به ابزار اندازه

 (.DPA)0( و تحلیل توان تفاضلیSPA)9تحلیل توان ساده :ی تحلیل توان وجود داردروش عمده

 
1Ors 

2Elliptic Curve 

3Single Power Analysis 

4Differential Power Analysis 
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SPA ی مورد حملده در حدین عملیدات و بررسی مستقیم توان م رفی سامانه به معنی مشاهده

گدر کده حملدهآید. درصدورتیوسیله اطلاعاتی در مورد کلید سری به دست میرمزنگاری است و بدین

ی سدادگی بدا بررسدی دنبالدهتواندد بهرا بداندد، مدی سدازی آنی پیدادهالگوریتم رمزنگاری و یا نحدوه

هدای کلیدد را بده دسدت هدا، برخدی از بیتدستورات پردازشگر، مخ وصا  دستورات شرطی و پرش

ی یا صدفر های منفآورد. در صورت بررسی نتایج عملکردهای منطقی و محاسباتی مثل وضعیت پرچم

 توان اطلاعات بیشتری از کلید به دست آورد.و یا علامت، می

DPA گر نیاز به دانستن خیلی از جزئیات در مورد یک روش قدرتمندتر هست، چون در آن حمله

شده ندارد. او در عوض از تحلیل آماری برای استخراج اطلاعات حین رمزنگداری الگوریتم رمزنگاری پیاده

 سازند. سادگی متمایز میهای کوچک در م رف توان را بههای آماری تفاوتروش کند.استفاده می

تواند با طراحدی صدحیح باشند. نویز خارجی میهای توان م رفی اغلب شامل نویز نیز میم لفه

گیری کداهش یابدد. غالبدا  بدرای افدزایش سدطح ی دقیق از ابزار اندازهمسیرهای اخذ سیگنال و استفاده

تواندد نیدز مدی 1های میانگیری شده را افزایش داد. یک پروب فعالتوان تعداد نمونهنال به نویز میسیگ

به کاهش ظرفیت خازنی ورودی و لذا افزایش پهنای باند سیگنال موردنیاز کمک کند. همچندین گداهی 

اهش شدود بدرای کدمحور خیلی کوتاه که مستقیما  به ورودی اسیلوسکوپ وصدل مدیاز یک کابل هم

ها را دچدار اشدتباه گیریتواند اندازهشود. البته این کار میهای پروب استفاده میظرفیت خازنی ورودی

ی داخلدی و کدالیبره شدده اسدتفاده کننددهکند چراکه اکثر اسیلوسکوپهای جدید از پروبهای با تضدعیف

 تواند ایجاد خطا نماید.کنند که تغییر در ساختار آن میمی

جای مقاومت هسدت. مسدلما  ایدن به 1ی فریتدیگر در این زمینه استفاده از مبدل با هسته ابتکار

را از دسدت بروندد.  DCهای شدود م لفدهشود چرا که باعث مدیها میکار باعث تغییراتی در سیگنال

ود وجدود نددارد، در حدالی کده بدا وجد DCالبته مزایایی نیز دارد، مثلا  در اینجا محدودیتی در جریان 

شدود ولت افت ولتداژ ایجداد مدی1آمپری،میلی 122اهمی در صورت عبور جریان گذرای  12مقاومت 

که ممکن است باعث اختلال در عملکرد عادی وسیله شود. کاهش مقدار مقاومت این مشدکل را حدل 

اسدت یابند. مزیت بعدی مبدل این گیری شده نیز کاهش میکند اما نوسانات در توان م رفی اندازهمی

 قیمت فعال نیست.های گرانکه با وجود آن دیگر نیازی به پروب

 
1Active Probe 

2Ferrite 
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-هدای امنیتدی سدختطور که گفته شد حملات تحلیل توان یک تهدید مهدم بدرای سدامانههمان

مثل تحلیدل خطدی و های کلاسیکی)ملات نسبت به تحلیلآیند. با این حال این حافزاری به حساب می

برخوردارند و اهدافشان محدود به یک سری مدار خاص بوده اسدت. بده تفاضلی( از عمومیت کمتری 

-ی پیدادهی مورد حمله و نحدوههمین دلیل اولین قدم در تحلیل توان مشخص کردن و شناسایی وسیله

 های آن هست.سازی الگوریتم

مدورد ی بینی توان م رفی وسیلهگر از یک مدل فرضی برای پیشدر حملات تحلیل توان، حمله

-هدای واقعدی تدوان م درفی مقایسده مدیگیدریها با اندازهبینیکند. سپس این پیشحمله استفاده می

شوند.کیفیت و جزئیات مدل فرض شده تأثیر مهمی در موفقیت حملده دارد. بدرای مثدال در مددارات 

CMOS های ی اصلی توان م رفی به علدت تغییدر وضدعیتاین منطقی است که فرض کنیم م لفه

 توان نوشت:طقی است و لذا برای یک گیت منطقی میمن

 (1-1                                                         ) 

احتمال تغییر وضعیت از صدفر  1P → 0ولتاژ تغذیه،  DDVخازن معادل هر گیت،  LCکه در آن 

وابسدته بده  CMOSمددارتوان م رفی یدک گوید که فرکانس کلاک هست. این رابطه می fبه یک و 

توانندد در نظدر گرفتده تری نیز میتر و پیچیدههای م رف توان دقیقها هست. البته مدلتغییر وضعیت

 یابد.شوند که در این ورت بازدهی حمله نیز افزایش می

هدا رات بیتبینی تعداد تغییدگر به کمک مدلی که انتخاب کرده است و با پیشی بعدی حملهدر مرحله

تدر باشدد و زند. هر چده مددل انتخدابی کامدلدر رجیسترهای پردازنده، توان م رفی آن را تخمین می

 Nتر خواهد بود. این تخمدین تدوان بدرای تعدداد جزئیات بیشتری را پوشش دهد این تخمین صحیح

 شود.پیغام مختلف محاسبه می

 

 

 

 
 

 

 

 ی تحلیل توانکلی یک حمله یرویه .1شکل 
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بیندی را بدا ی پدیشپیغام مشابه مرحله Nگر اجازه می دهد تا دستگاه تعداد بعد از تخمین، حمله

گیدری و های م رفی را انددازهیک کلید خ وصی که حدس زده، رمز کند. و در همین حال وی توان

-مقایسده مدی گرفته شدده های اندازههای خود را با توانبینیگر پیشنماید. در نهایت نیز حملهثبت می

هدای م درفی واقعدی و ی ضریب همبسدتگی بدین بدردار توانکند. یک راه برای این مقایسه، محاسبه

شده هست. اگر حمله موفقیت آمیز باشدد، یعندی کلیدد حددس زده درسدت باشدد، ضدریب بینیپیش

 .(.9 :1021 ،و همکاران ی)موسوهمبستگی حداکثر خواهد شد

 یهاسدتمیاطلاعدات، اسدتفاده از س مدنیقدال ابدر حفد  و انت یمبتن یسخت افزار یدر کاربردها

 ازیدو ن یتدیامن یهاشدرفتیپ جدهینت .(.1 :19.1 ،و همکداران شده است)سازدار ادیز اریبس یرمزنگار

 یهااندهیکدارت هوشدمند، را ل،یداز جمله موبا یامروز یهابه شدت در دستگاه توانیمبرم به آن را م

بدازار بده سدرعت بالدا،  ازیدد. با توجده بده نمشاهده نمو رهیو غ یصنعت لکنتر هایستمیقابل حمل و س

اندد. بعدد تمرکدز کرده یافزارسخت یهایرمزنگار یرو نیکم، محقق یقابل قبول و توان م رف تیامن

توسدط کدوچر در سدال  یرمزنگدار دیدبدسدت آوردن کل یبدرا یتوان به عنوان ابزار لیتحل یاز معرف

اندد، کدار کرده اریبس یجانب  یهاحملات کانال یرو زین یرمزنگار یهاستمیبه س کنندگان، حمله...1

حملدات  ،یافزارسدخت یرمزنگدار یهاسدتمیس هیدعل دیتهد نیترمهم ریاخ یهاکه در سال یبه طور

و   SCA  ،DPA ،CPAیهداکیتکن .((Brier, 2004: 16تدوان شدده اسدت لیدبدر تحل یمبتند

. (Popp, 2007: 535)اسدت ریداخ یهاسدال یاصدل یوردهدامختلف توان از دسدت آ یهالیتحل

 یهدالیتحل یبجدا هداکیتکن نیداز ا عیاسدتفاده وسد یها علت اصلروش نیا یو سرعت بالا یسادگ

 د،یدجد یافزارسدخت یاسدتفاده از ادوات رمزنگدار ،یتکنولدوژ شرفتیاست. با پ یو تئور یاتیاضیر

حملدات  یهدالیل. در تح(cui, 2013)اسدت شیدر حدال افدزا یافزارهمراه با تنوع حملات سخت

 ایددمدا و حدرارت و  ک،یامدواج آکوسدت ،یسیامواج الکترومغناط زانیبر م یاساس کار مبتن یکانال جانب

در حدال  یهداوابسدته بده داده یپارامترها به نحدو نی. اشودیخارج م ستمیاست که از س یتوان م رف

 .(WANG, 2013: 833)ها هستندپردازش در داخل تراشه

 نیدتریداز مف یکدی سدازد،یرا ممکن م حیصح دیکردن کل دایپ ها،یخروج نیا قیدق یریگاندازه

. در (Fournier, 2003)باشددیم یافزار رمزنگاردر سخت یتوان م رف یریگنفوذ، اندازه یرهایمس

اطلاعدات  کیاسدتات یتدوان م درف رایدباشدد، ز ایدپو یتوان م درف یتمرکز رو دیتوان با یریگاندازه

 سدتورهایحالدات ترانز رییدبه تغ میمستق یوابستگ ای. توان پودهدیکننده قرار نمحمله اریختدر ا یچندان
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اسداس عملکدرد  سدتورهایحالدات ترانز رییداسدت. تغ یامر نقطه قوت حملات کانال جانب نیدارد، که ا

 حیصدح دیدکل ریدز اید دیکل افتنیمنجر به  تواندیکه م (Lee, 2014: 49)باشدیم زین نگیفاصله هم

پرسدرعت  اریبسد یهاتمیاز الگور یکیارائه شد،  DESکه پس از شکسته شدن  AES تمیلگورشود. ا

 شدتر،یب تیدامن یبدرا تمیالگور نی. در اردیگیمورد استفاده قرار م اریبس زیاکنون نکه هم باشدیم منیو ا

بدا  بدربرا دیدکل یصورت تعداد حالات ممکن برا نیکه در ا رسدیم زین تیب 152به  یحت دهایطول کل

قبول را و خطدا در زمدان قابدل یبا سدع دیکردن کل دایتعداد حالات امکان پ نیکه ا باشدیم 1152عدد 

 اسدت ریپذبیهندوز هدم در مقابدل حملدات تدوان آسد AES تمیوجود الگدور نی. با اکندیم یمنتف

(WANG, 2013: 833) انیدبده دنبدال بده هدم زدن رابطده م یموجود بده نحدو یهاهمه روش 

. باشدندیمد یریگمشداهده و انددازهقابل یافزار با توان م رفدر داخل سخت ردازشدر حال پ یهاداده

و کداهش  یتدوان م درف ایدساخت، فضا  نهیشامل هز یسربار نهیهز یها  به نوعروش نیهرکدام از ا

 را به دنبال دارند. ستمیس یفرکانس کار

در مقالدات مختلدف  AES تمیشکست الگدور یبرا CPAو  SCA ،DPAهمچون  یحملات

هدا مدورد اسدتفاده قدرار روش هیاز بق شتریب CPAو  DPAها روش آن انیشده است، که از م یبررس

 باشدد،یمد هداتمیدو روش در شکسدت الگور نیدا یآن، قددرت بالدا لیاند که دلشده یگرفته و بررس

ارائه شدده اسدت، کده  نیتخ  حمله گرها توسط م نیمقابله با ا یبرا یادیز اریبس یاهتاکنون روش

،  SABLارائده شدده تداکنون یهاافزار هستند. از جمله روشبر سخت یمبتن ییهایاکثرا  از مقام ساز

WDDL ،Dual-Rail Logic ربد یمبتند یهدادارد، روش دیبه سلول کتابخانه جد ازیکه ن باشدیم 

بدر اسدتفاده از  یمبتند RSLاسدت، روش   ریپذامکان یبا استفاده از مدارات جانب ایو فرکانس پو ولتاژ

،  یافدزارصدورت نرمکردن حافظه و به اشتراک گذاشدتن آن به یبوده ، روش مواز یت ادف یهاتیگ

 یهاکنندهاضدافه کدردن م درف ابد یکدردن تدوان م درف ینمودن حافظه، ت ادف یرمز کردن و مواز

،  glitch ،hazard،Ring Oscillators هدای زمان و روشهم ریمختلف، منطق مکمل و منطق غ

و  بدر کدد کدردن داده یمبتند of-n-1اجرا، روش  یهادر زمان یت ادف یرهایبر تأخ یمبتن یهاروش

هدا در عمدل  FPGAمحافظدت  یبدرا هداکیتکن نیدا اکثدر. متأسفانه باشدیم گرید اریبس یهاروش

 یسداز ادهیدقابل پ ریغ FPGA در Ring Oscillators ای SABLمثال طرح  یناکارآمد هستند. برا

 یاصدل تمیدر صورت ساخته شدن، دو برابر حجدم خدود الگدور Dual-Rail Logicطرح  ایاست، 

 .کندیفضا اشغال کرده و توان م رف م
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 یبده نحدو ر،یتداخ جادیو  ا ینرم افزار یبر مقاوم ساز یمبتن یفوق بجز طرحها یهاروش اکثر

 یبالدا گداه ندهیکدار علداوه بدر هز نیدارند.  ا CMOS هیدر لا یدر ساختار سخت افزار رییبه تغ ازین

 نددهکن دیدشدرکت تول اریصرفا در اخت CMOSدر سطح  رییتغ جادیا رایز باشد،ینم ریاوقات امکان پذ

وجدود  FPGAروش هدا در  نیداکثدر ا یسداز ادهیگفته شد، امکان پ زی. همان طور که قبلا نی باشدم

 یسداز ادهیددار وجود ندارد تا پ دبکیف یبیاستفاده از مدارات ترک ییاناتو FPGAمثال در  یندارد. برا

حتمدا  RSLروش  یسداز ادهیدپ یمقدور گدردد. بدرا  دبکیبا ف NOT تیبر گ یمبتن لاتوریاس نگیر

 یمبند FPGA یبا خدواص ذاتد میعمل در تعارض مستق نیکه ا باشدیم ستورهایترانز کیبه تحر ازین

 بودن آن است. تالیجیبر د

در مقالدات   زیندو قیدو داده هدا بدا اسدتفاده از تزر یتوان م رف انیرابطه م ختنیبر  هم ر اگرچه

گذرا بده  هیدر ناح PLL یتوان م رف راتییاستفاده از تغ یقرار گرفته است. ول یمورد بررس  یمتعدد

گدذرا کمتدر  هیددر ناح  PLL یبا استفاده از خروجد یت ادف یرهایتوان توام با  اعمال تاخ زیعنوان نو

 شده است.  یبررس

 یو پدردازش آن بدرا یتوان م درف یریحملات توان اندازه گ یهمانطور که گفته شد، اساس کل

تدوان  یریداندازه گ ی. اصولا برای باشدداخل تراشه در حال پردازش م ریتوان با مقاد نیکشف ارتباط ا

و  CADموجدود دو روش  یروشدها نیکده از بد. ی رودبکدار مد یمختلفد یدر حملات توان روشها

FPGA Board .انتخاب شده است 

 در داخدل و مقاومت آن انجام شده در ارتباط با موضوع رمز نگاری سخت افزاری یهاپژوهش

FPGA    دان ندانشدم یدر سه بخش مورد بررس توانیتحلیل توان در سیستم های رمز نگاری را مو

 :درقرار دا

ازی الگوریتم و افدزایش کدارایی آن بدوده اندد. ایدن دسدته از طرح هایی که فقط به دنبال پیاده س -1

 .مطالعات نسبت به ضعف های سیستم از لحاظ حمله کمتر توجه کرده اند

طرحهایی که به دنبال کار آقای پال کاچر بوده و فقط در پدی تحلیدل تدوان در بلدوک هدای رمدز  -1

هددف فقدط پیداده سدازی عملدی نگاری بوده اند و در این دست کارها، نوآوری چندانی نبوده و 

 .تحلیل است

با توجده  عتا یطرح هایی که به دنبال مقاوم سازی سیستم در برابر حملات کانال جانبی بوده اند. طب -9

تر بده آن پرداختده خواهدد  قیبه عنوان پایان نامه، گروه سوم در سطح وسیعتری قرار داشته و عم
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 شد.

توانسدتند  یدر حدال رمزنگدار هدای تراشده یفتوان م در یدر دو دهه گذشته با بررس نیمحقق

بدسدت  یتئدور یاز روشدها عتریسر یلیرا خ یرمز نگار یهاقرارگرفته در تراشه یخ وص یدهایکل

بده دفعدات متعددد  یدر زمدان پدردازش رمزنگدار یتوان م درف زانیتوان  م لی. در روش تحلاورندیب

طبدق  ی تدوانرا مد یتدوان م درف زانیم یوابستگCMOSاصل که در مدارات   نیشده و از ا رهیذخ

 .ی شوددر حال پردازش مدل کرد، استفاده م یانیم  های( به  داده1رابطه )

(1) P_D=C_L (V_PP )^2 P_(0→1) f 

 ایدهدا  تیدگ یخدازن تیظرف CLگرفته شده باشد و  ایپو یتوان م رف PDدر رابطه فوق  اگر

 احتمدال راP(2→1 ) ی تدوانباشدد، مد هیدتغذ ولتاژ VPPتراشه و  یفرکانس کار fو   ستورهایترانز

 یریداندازه گ  DPAحملات یاز ملزومات اصل یکیدر نظر گرفت.   1به  2از  تیگ یخروج راتتغیی

روش هدا  ریبرخلاف سدا DPA. در روش ی باشدها مها، هنگام پردازش دادهدر تراشه ایپو توان قیدق

امدر از نقداط  نیکه ا ست،یدر تراشه ن تمیالگور یساز هادیاز نحوه پ ادیز اتییبه دانستن جز یچندان ازین

 است. یتئور یروشها ریروش نسبت به سا نیقوت ا

توسدط ارس  یسدیحمله کاملا موفق بر اساس پردازش تشعشعات الکترومغناط نیاول 1220سال  در

 FPGAده از در ساخت و استفا ادیز اریبس یشرفتهایو پ خیدهه از آن تار کیاز  شیارائه شد. با گذشت ب

ها ارزان  FPGAاز  ادهاستف لیدل نیشده است. مهمتر ادیز اریبس یزیقطعه قابل برنامه ر نیها، استفاده از ا

نحدوه اسدتفاده از  نیهمچند ی باشد،آن در سطح سخت افزار م یریرپذییانعطاف و تغ تیقابل مت،یبودن ق

FPGA سخت افزار  فیتوص یزبانها شرفتیبه خاطر پ زینHDL  مدوارد به است، شده تر آسان اریبس 

 نیاز بهتدر یکدیشدد کده  واهداضافه گردد، مشاهده خ FPGAو سنتز در   یساز هیشب سادگی اگر فوق

 نیاز بهتدر یکدیبه عنوان  FPGAها هستند. امروزه   FPGA د،یجد زاتیساخت تجه یها براانتخاب

الخ دوص قبدل از سداخت  یعلد .باشدیمبا سرعت بالا  یرمزنگار تمیالگور یساز ادهیپ یها براانتخاب

 .باشدیم نهیکار کاملا به کی FPGA، استفاده از  ASICتراشه 

 ز،یبر اضدافه کدردن ندو یانجام شده است اصولا مبتن FPGA یمعمول که رو هاییساز مقاوم

 یسداز ادهیدکدردن کلداک، پ یت ادف ،یزمان ریتاخ جادی، اmasking ،hidingکردن داده ها،  یت ادف

. هددف باشددیدر تراشده و ... مد یبدیترت Ring Oscillator، قدرار دادن HDRLو  یو تفاضل ایپو

 .باشدیعامل مقاومت م یدگیچیپ نیکه ا باشد،یم یکردن توان م رف دهیچیها پروش نیاکثر ا
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 زیر ساخت های اساسی کشور -4

 یکده بدرا شدودیگفتده مد ییهداتیبه مجموعده فعال (CIP) یاتیح یهارساختیحفاظت از ز

جامعده آن کشدور  یاساسد انیدبن یکده در هدر کشدور (Infrastructure) هارسداختیحفاظدت ز

و  دیدنما جدادیرا در کشدورها ا یریناپدذجبران یامددهایپ تواندیها مبه آن بیو آس شوندیمحسوب م

 کیدمثدال  یبدرا .قدرار دهدد یجدد ریتحت تأث زیرا ن گرید یهاتواند بخشیبخش م کیدر  بیآس

را در  ییامددهایپ توانددیموضوع م نیمنطقه ر ا مختل کند. ا کیدر  یعیگاز طب عیتوز یاانهیرا وسریو

 یااندهیو ارتباطدات را یامنجر به قطدع خطدوط شدبکه تواندیبرق داشته باشد که به نوبه خود م دیتول

قطارهدا منجدر شدود و  کیدتراف یحت ای ییهوا کیها، ترافدر راه کیبه تراف تواندیامر م نیشود. ا گرید

 کیددر اثدر  توانددیموضوع م نیقرار دهد. هم ریتحت تأث زیرا ن یممکن است خدمات اورژانس یحت

 کشور شود. کی یمنطقه و حت کیو منجر به فلج شدن  دیبه وجود آ زین یعیاتفاق طب

و  تیدورمأم یاجدرا یکه برا شودیگفته م یاافتهیو سازمان  یکیزیف هیبه ساختار اول رساختیز 

مدرتبط و بهدم  یبه عناصر سداختار یاست و در حالت کل ازیجامعه مورد ن کی ایسازمان  کیاهداف 

 توانددیو مد کنددیفراهم م گرید یتوسعه کل ساختارها یرا برا یکه چهارچوب شودیگفته م یاوستهیپ

کالاهدا و  دیدتول لیبده تسده رساختیز .کشور مطرح گردد کی یافتگیاز عناصر توسعه  یکیبه عنوان 

هدا بده حمدل و نقدل طور مثال جاده. بهکندیها کمک مآن عی( و توزیخدمات )شامل خدمات اجتماع

 .کنندیها کمک مبه کارخانه هیکالاها و مواد اول

 .سدخت یهارسداختیندرم و ز یهارساختیباشند  ز یبه دو صورت کل تواندیم هارساختیز

آب،  تیریمدد یهارسداختیحمدل و نقدل، ز یهااخترسدیشدامل ز تواندیسخت م یهارساختیز

و  نددگیتوریشددبکه مان رسدداختیجامددد، ز یهازبالدده تیریمددد رسدداختیز ،یارتبدداط یهارسدداختیز

 رسداختیز ،یحکمراند یهارسداختیشدامل ز توانددینرم مد یهارساختیز .است نیزم یریگاندازه

 واژه باشدد. یحدیو تفر یرزشدو یهارسداختیو ز یفرهنگ رساختیز یاجتماع رساختیز ،یاقت اد

شود که مددیریت و عملیدات هایی استفاده میها برای توصیف داراییمعمولا  از سوی دولت زیرساخت

باشدند. در یدک سازد و برای اجرای آن ضروری میساختارهای اساسی جامعه مثل اقت اد را ممکن می

 :بندی کلی این واژه با موارد زیر در ارتباط استتقسیم

 ید، حمل و نقل و توزیع برقتول 

 تولید، حمل و نقل و توزیع گاز 
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 نفت و تولید و توزیع مح ولات نفتی 

 ارتباطات و خطوط ارتباطی 

 های سطحیو نیز فاضلاب و آب منابع تأمین آب شامل آب آشامیدنی 

 کشاورزی و ساختارهای کشاورزی و نیز مح ولات کشاورزی و خطوط توزیع آن 

 طبیعی و باب گرمایشی شامل سوخت نفت و گازابزارها، وسایل و اس … 

 هاها و وسائط حمل و نقل مربوط مثل آمبولانسشامل بیمارستان بهداشت و سلامت عمومی 

 های ریلی، هواپیمایی، بنادر و حمل و نقل داخلیهای حمل و نقل شامل شبکهسیستم 

 هامثل بانک های خدمات مالیسیستم 

 ای پلیس و ساختارهای نظامیهای امنیتی شامل نیروهسیستم 

و  یاتیدح یهارسداختیحفاظدت ز یبرنامده بدرا کیحوزه توسعه  نیدر ا یزیراز برنامه هدف

 تیدو تقو جدادیامدر بدا ا نیبخش هاست. ا نیاز انجام حملات و ممانعت از ارائه خدمات ا یریجلوگ

 نیدان خددمات در ابدا ارائده دهنددگ زیو ن یدر و دولت یخ وص یهابخش نیب یو همکار یهماهنگ

 .خواهدد بدود ریپدذامکان یاتیح یهارساختیصاحبان ز زیها و نبخش نیا یاطلاعات باطها و ارتحوزه

 :باشد ریز یهاشامل بخش دیبا یزیربرنامه نیا

 در کشور یاتیح یهارساختیز یی. شناساالف

 یاتیح یهارساختیز یو فرع یصاحبان و مالکان اصل یی. شناساب

 یاتیح یهارساختیدفاع از ز یراهبردها جادیا و ی. طراحج

 یاتیح یهارساختیها در زمختلف و نقش آن یاجزا یی. شناساد

 هارساختیحفاظت از ز یجیتدر شیو افزا یحفاظت یهاهیحفاظت و رو یهااستی. توسعه سهد

 حفاظت یهاروش ییو کارا یاثربخش یبررس یبرا یادوره ی. مانورهاو

حملدات  یجدد یهابیاز آسد یکدی یو ارتبداط یاطلاعدات یهارساختیحوزه زمثال در  طوربه

 ریداخ یهادر سدال یاریکده رشدد بسد باشددی( مدDDoSشدده ممانعدت از ارائده خددمات ) عیتوز

همچندین ایدن گونده حملدات بده  است.کرده لیها تحمرا به دولت یادیز یمال یهاانیاست و زداشته

برده است. یکی از بهترین کارهایی که برای جلوگیری از ایدن حملدات شدت نارضایتی مردم را نیز بالا 

می توان انجام داد بالا بردن سیستمهای امنیتی در دنیای الکترونیک اسدت. و ایدن امدر بدا بهبدود سدامانه 

 های رمز نگاری میسر می شود.
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 نتایج شبیه سازی -5

در تکنولدوژی  cadenceر از ابدزا DPAبرای شبیه سازی توان م درفی دیندامیکی و حملدات 

65nm  2استفاده شده است. ابتدا طرح بدون مقاوم سازی مورد آندالیز قدرار گرفدت. شدکلa  میدزان

عدد برا هر نمودار توان اسدت.  122ها دهد تعداد نمونه توان م رفی یک سامانه غیر ایمن را نشان می

ن ذخیدره مدی کندیم بدا اجدرای حملده عدد نمونه تدوا 12222با اجرای چندین باره الگوریتم به تعداد 

DPA  2نمونه آسیب پذیری سیستم طبق شکل  12222بر روی اینb  مشخص می شود. زیدر کلیدد

 است. 125رمزنگاری در این آزمایش عدد 
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(aنمودار توان مصرف:)یدوره رمزنگار کیدر  ی (b)  نمودار خروجی:DPA  بیت اول  8برای

 نمونه 22222کلید با 

 برای سیستم بدون مقاوم سازی  DPAتوان مصرفی و خروجی  .2شکل 

 

. شدکل میکند یبه صورت توام مقاوم مد افتهی  ارتقا تیو گ PLLحال سامانه را توسط دو عامل 

را  DPAحملده  ینمدودار خروجد 3bحالت و شدکل شدماره  نیدر ا یتوان م رف زانیم 3aشماره 

شدود سدامانه در مقابدل حملده تدوان بدا تعدداد  یمد دهیدشکل د نیدهد. همان طور که در ا ینشان م

 هنوز مقاوم است. نمودارعدد  60000



 

 

111 

مه
لنا

ص
ف

 
ی 

لم
ع

ه 
ور

 د
م،

نر
ت 

در
ت ق

عا
طال

م
13

ه  
ار

شم
 ،

2
ی )

یاپ
ه پ

ار
شم

 ،
33

 ،)
ن 

ستا
تاب

 
14

12
 

0 50 100 150 200 250 300
-0.25

-0.2

-0.15

-0.1

-0.05

0

0.05

0.1

0.15

0.2

0.25

X: 147

Y: -0.225

 
0 20 40 60 80 100 120 140 160 180 200

0

0.5

1

1.5

2

2.5

3

3.5

4

4.5

5
x 10

-5

 
(a)  نمودار توان مصرفی در یک دوروه:

 رمزنگاری

(b) نمودار خروجی:DPA  بیت اول کلید با  8برای

 نمونه 02222

 برای سیستم با مقاوم سازی  DPAتوان مصرفی و خروجی  .3شکل 

 

 
 

 مقایسه با کارهای قبلی -5-1

سدازی وجدود دارد میدزان سدربار یکی از معیارهایی که برای بررسی توانمندی روشدهای مقداوم

باشدد. بدرای بررسدی ایدن سدازی پیشدنهادی مدیافزاری و تحمیل توان اضافی در روش مقداومسخت

 ( ارائه گردیده است. 1سازی شده در جدول )افزاری و توان م رفی روش پیادهموضوع سربار سخت
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 های قبلیمقایسه و هزینه سربار شده به سیستم با روش .1 جدول

 
 

 نتیجه گیری

پنهدان  مبتندی بدر  یدیدروش جد های مدرن مبتنی بر جندگ الکترونیدک،در جنگ لهامق نیا در

روش   نیدارائه شد. اسداس ا AES تمیدر الگور DPAمقابله با حملات  یبرانگاری و ماسک گذاری 

نشدان  یازسدهیدر حالت شدب جینتا سهیمقااست،  گیت ارتقا  یافته با استفاده ستمیتوان به س زینو قیتزر

به طدوری  دارد یاز نمودار توان، مقاومت خوب یبا تعداد معقول DPAدر مقابل حملات  ستمیداد که س

بده  سدتمیسدربار س ندهیتنها هزکه نسبت به طرحهای قبلی تعداد نمودارهای توان تقریبا دو برابر شده و 

 .درصد است 12 یدرصد و توان م رف 99 به اندازه یاشغالفضای حجم  شیاندازه افزا
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