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 16/11/1401اریخ پذیرش: ت                                       18/03/1401دریافت:  تاریخ
 

  :چکیده

مه نها را در هبا آ قابلههای نوین تهدیدات علیه امنیت ملی با رویکردهای فناورانه، راهبردهای مظهور گونه     

 وتنوع مهای دینی در برابر طیف ابعاد دستخوش تحول ساخته است. احصاء راهبردهای حفاظت از جامعه

کاتب سایر م های دینی که وجه تمایز آن ازها و مولفهوسیع تهدیدات علیه امنیت ملی با محوریت شاخص

یان ا و بمادی و الحادی است، هدف این پژوهش است که با روش توصیفی و اسنادی پس از توصیف متغیره

صول و ارو،  های پیشداشت تا با برشماری مهمترین چالش نسبت میان تهدیدات و امنیت، محققین را بر آن

توجه به  ان داد باوهش نشهای پژهای تهدیدات ارائه نمایند. یافتهمبانی برآمده از متون دینی را متناسب با گونه

ن لی مهمتریمامنیت  علیه« ایدئولوژیکی، فرهنگی و ترکیبی فناورپایه»ساختار و ماهیت حاکمیت دینی، تهدیدات 

در  های آن، نیازمند تحول کمی و کیفیوجوه تهدیدات هستند که برای صیانت از حاکمیت و ارزش

گیخته کنش خودان»ساختارهای حفاظتی، اشکال و ابزار نوین تهدیدات، منطبق بر شریعت است که با 

 ه مسئولیتبنی ناظر های دیعملیاتی کردن آموزه»و « تقویت باورها و ارتقاء حس تعهد دینی و ملی»، «شهروندان

 شوند.به عنوان راهبرد ایجابی حفظ جامعه قلمداد می« جمعی روزآمد

 تهدیدات نرم، امنیت ملی، جامعه دینی، حفاظت. :واژگان اصلی
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 مقدمه 

حیران و جامعه ایران که از بدو ظهور انقلاب اسلامی، زیست سیاسیی خیود را در مییان انیواع ب

ا ر مقاومت بیلیل قرار گرفتن در خط مقدم مواجهه با نظام سلطه و محودها سپری کرده است، بهچالش

و « هیاباور»، «ذهنییات»هیای اخییر بیه سیمت رو اسیت کیه در سیالبالاترین درجه از تهدیدات روبه

جدیید بیا  هیای عصیرتغییر یافته است. بازیگران و قیدرت« های بنیادین جامعه و نظام اسلامیارزش»

« نفیوذ»های نو، بیه گیری از ابزارها و تکنیکبا بهره« حاکمیت ملی»و « اقتدار»ه تعریف دگرگونه از مقول

دهیی ی شیکلهای پیچیده ذهنی و روانی بیراو از اهرم یافتهدست« جوامع هدف»های مختلف در لایه

 زهیا اا و ملیتهیمنیدی دولیتموازات بالابردن ضریب بهرهجویند. بهها بهره میبه رفتار و افکار ملت

-ده اسیت. بیهای در قلمرو زیستی آنهیا ایجیاد شیها و تهدیدات تازهامکانات و ابزارهای نوین، چالش

بسییار « دارینیاامنی و ناپایی»بیا « امنییت و ببیات»ها، مرز ملت _ ای که در زیست مشترک دولتگونه

 حداقل رسیده است.به « فرصت»و « تهدید»کمرنگ شده و فاصله 

ر و مراقبت از مرزهای اعتقیادی، رفیاه و اقتیدار ملیی بیه امیری خطیی در چنین فضایی، حفظ و

جامعیه،  گانه:تحقق امنیت ارکان سه»ها برای چندوجهی تبدیل شده و مأموریت و آمال اصلی حکومت

م روییارویی نظیا»پذیر نیست. از این رهگیذر ها و ابزارهای سنتی امکاندیگر با اهرم« نظام و شهروندان

ختار ها، تجهیز ساطلبد که در رأس آنای میالزامات و اقتضائات تازه« ای سلطه و متخاصمهدینی با نظام

 ینی جامعیهدنظام حفاظتی و امنیتی به دانش و تکنیک صیانت از هویت ارزشی، اقتدار معنوی و میراث 

 ناسیاییو ش بینییمندی نظام حفاظتی و امنیتی در گیرو پییشقرار دارد. در این حیطه، کارآمدی و توان

کیه بیه طیور  است« ها و راهبردهای نظام سلطهتکنیک»و « پذیر جامعههای آسیبلایه»، «مجاری نفوذ»

رهنگی، ففزاینده ضمن تأکید بر اهمیت موضوع، بر ضرورت آن برای جلوگیری از دستکاری در ذوائق 

  نماید.می یز تأکیدنمودن آنها ن سیاسی، دینی و اجتماعی مردم، به اتخاذ راهکارهای دفاع و خنثی

 

 های پژوهش:اهداف و پرسش

های آینده تنها در سایه اشراف و احاطه به مختصات جنگ نیرم میسیر خواهید مواجهه با چالش

بستگی بیه درجیه شیناخت و اشیراف « پیشگیری»بود زیرا موافقیت آینده نهاد حفاظت بویژه در حوزه 

روز همچون شمشیر دو لبیه در میورد کیارایی و چیالش آنها به کارزار جدید دارد. تحولات فناورانه ام

هیای گذشیته در ایین نهادهیا هیا و تخصیصکنند. شماری از مشاغل، مهیارتها عمل میاین سازمان
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مهیارت بیالا، »های حفاظت اطلاعات در این مرحله به نیروهایی بیا تعرییف شوند. سازمانمنسوخ می

بیر « هیای حفاظیت اطلاعیاتمدیریت سازمان»نوین  نیازمند هستند. نظام« قدرت خلاقیت و نوآوری

بایسیت هیا مییبینی استوار است. مدیران این سازمانآفرینی در محیط متلاطم و غیرقابل پیشپایه نقش

ببیات و متغییر و توانیایی تبیدیل ، به هنر راهبری در محیط پویا، بی«آینده شناسی»ضمن تجهیز به علم 

هیا و تهدییدات فیرارو موفیق عمیل بتوانند در میدان غلبه بیر چیالشتهدید به فرصت آراسته شوند تا 

های متنیوع و وسییع تهدییدات علییه نمایند. احصاء راهبردهای حفاظت از جامعه دینی در برابر طیف

های دینی که وجه تمایز آن از سایر مکاتب مادی و الحیادی ها و مولفهامنیت ملی با محوریت شاخص

 یالگیو. بنابراین در این مقاله در صدد پاسخ به این سئوال هسیتیم کیه: است، هدف این پژوهش است

 چیست؟ ینیجامعه د کیدر  یمل تیامن داتیدر برابر تهد یمطلوب و کارآمد نظام حفاظت

 سئوالات فرعی مورد نظر در این پژوهش عبارتند از: 

ل گونیه قابیچ افتیهیسیازمان  یحمیلات و نفوذهیا رکشیور در برابی یاتیت حامنابع و اطلاع .1

 ؟ باشندمیمحافظت 

 یگیوال ،یو وجیدان جمعی یحس تعهد اجتمیاع ،یاعتقاد یبر باورها هیبا تک توانیچگونه م .2

 را سازمان داد؟  «یمشارکت مردم»بر  یحفاظت مبتن

 نیام نیونظی» یمعمیار برای ینیمراجع د آراءرهنمودها و  از اسلامی ملهم هایاصول و آموزه .3

 ؟کدامند «یحفاظت

 

 ه پژوهش: پیشین

تیوان دو مرحلیه متمیایز در مطالعیات مبحث حفاظیت اطلاعیات مییو « پژوهیامنیت»در سیر 

و ملمیوس « تهدییدات سیخت»ای که در آن، امنیت نظام سیاسی و جامعه با محققان غور نمود. مرحله

رار های نظام را هیدف قیهای حکومتی و شخصیتمواجه هستند و این نوع تهدیدات ارکان و سازمان

تهدییدات سیخت علییه »ها با رویکرد بازشناسی ماهیت و ابعاد تبع آن مطالعات و پژوهشاند و بهداده

رود و مرحله دوم که با ظهور عصیر ارتباطیات و عبور نظام اسلامی از این مرحله پیش می« امنیت ملی

نی و عمدتاً نامحسیوس شود و تهدیدات علیه امنیت ملی جنبه فناورانه، ذهو انقلاب اطلاعات آغاز می

و « نظرییات»، «تعیاریف»ها معطوف بیه بازشناسیی کند. در این مرحله، رویکرد غالب پژوهشپیدا می

درآمد شماری از آبیار تحقیقیی در مختصات حوزه حفاظت و امنیت در عصر جدید است. با این پیش
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 کنیم.حوزه حفاظت و صیانت امنیت ملی در برابر تهدیدات را مرور می

تی کشیور، از اطلاعات و منابع حیا« حفاظت»فی از محققان با دغدغه احیای جایگاه و موقعیت طی .1

لگوهای طبیقی به ااند و در این راستا با نگاه تمطالعات و تألیفات خود را به این امر اختصاص داده

 شناخته و ستیدرهای اساسی این نهاد بهاند، جایگاه و نقشهای سیاسی دیگر کوشیدهرایج در نظام

منیت اظتی در انهادینه شود تا نگاه هر دو طیف از سیاستگذاران و افکار عمومی به کارکرد نظام حف

 (.1399 ،خواجه لو یحاج یبزم) روانی و سیاسی افراد و جامعه جلب شود.

ظیت در به تبییین جایگیاه و نقیش حفا «دانش تیریمد ندیفرا»نظریه  یبر مبناجمعی از محققان  .2

 تیریاز مد یبرداربهره این گروه از محققان دغدغه. اندامنیتی و سیاسی کشور پرداخته چرخه امور

و  ، تجاربتااز نظر یریگبهره آنها با را دارند. داریپا تیو امن یدر اشراف اطلاعات یدانش حفاظت

نیدی ببیه ایین جمیع یکارشناسان حفاظت اطلاعات و فرماندهان های تئوریک و عملیاتیرهیافت

 کارشناسان یامهارت حرفه یدر ارتقاای ات تعیین کنندهریتاب ،یدانش حفاظت تیریمداند که دهرسی

 کند و دریمرا تضمین  یتیسازمان را بر حوزه مسئول یداشته و اشراف اطلاعات این حوزه و فعالان

 (.170ی 151: 1387 ،یمیرح) .شودیمحاصل  داریپا تیامنتحول علمی  نیاسایه 

با کاوش در سیره ائمیه معصیومین)ع( در میدیریت حیوزه حفاظیت و امنییت بیه حسین رجبی  .3

طیور  را بررسی کرده و بیهالسلام  هیعل یحضرت امام هادصورت موردی، الگوی نظام حفاظتی 

 هکیامیام معرفیی نمیوده اسیت  رهیسی را درنظام حفاظت اطلاعات  یابعاد و سطوح اصلمبسوط 

، یطلاعیاتا تیری، میدیاطلاعیات تیهیدا آن به جیاز نتا یتو اطلاعا یحفاظت یهامولفه نیترمهم

 ،یرنگی نیدهیآ، یاطلاعات بی، فری، نظم اطلاعاتیاتی، ارتباطات پنهان، اقدام عملیاطلاعات رتیبص

رشیاد ، حفاظیت اسیرار، ، اینییبشیبیر پی یمبتن یریشگی ،هوشمندانه ییجوتفرص ،ینفوذ معنو

وان عنید بیهکارآمی نشیگز د،یقبل از تهد ی، آمادگیرندگ، بازداشی، نظارت و واپاتیبر هدا یمبتن

خیود وسیط که ت« سازمان وکالت »در قالب  یاطلاعات لاتیتشکو ... را به صورت  یرفتار حفاظت

 (.30 ی 1: 1393ی و همکاران،دوان یرجب. )است ه است، بیان نمودهشدیامام اداره م

موجود و توانمندی این نهاد دارنید. ایین برخی از مطالعات نگاهی آسیب شناسانه نسبت به وضع  .4

هیای حفیاظتی از ایفیای اند که چیرا نظیامرشته تحقیقات در پی پاسخ به این پرسش اساسی بوده

هیای امنیتیی بیوده اسیت، مأموریت اصلی خویش که اشراف اطلاعیاتی و پیشیگیری از چیالش

تحلییل »هیای حفیاظتی زماناند؟ نتیجه بررسی این محققان این است که پاشنه آشییل سیابازمانده
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را « هیاداده»های کافی در پردازش و واکیاوی منطقیی بوده و از آنجا که منابع و مهارت« اطلاعات

گویی بیه مطالبیات و انتظیارات نظیام های امنیتی و نتیجتاً پاسخبینی پدیدهاند از پیشفراهم نکرده

هیای نفوذ در لایه بر دهایتهد اصلی ردکیروهای اخیر، اند. در حالی که طی سالحکومتی بازمانده

دلیل ضعف در پیردازش های حفاظتی بهجامعه استوار بوده است، اما سازمان یفرهنگ اجتماعی و

بیه جامعیه « سازی و آگاهی بخشیآماده»بینی الگوهای رفتاری دشمن از امر مهم اطلاعات و پیش

 (.148ی 127: 1396ی و همکاران، رستماند.)غفلت ورزیده یسازفرهنگو در نهایت امر مهم 

اظیت و های سنتی نسبت به مقوله حفای از مطالعات، تلاش شده است تصورات و تلقیدر رشته .5

ا معیادل و هایی از این دست کیه حفاظیت رنهادهای متولیّ امنیت نقد و واکاوی شود. نگاه نقش

هیاد حفاظیت ننقش و کیارویژه  بینند یا آنکه با رویکرد ابزاری و مکانیکال،می« حراست»مترادف 

-چنیین برداشیت باور این محققیان،دهند. بهها تنزل میدر سازمان« دایره مراقبتی»را به سطح یک 

ن های سنتی باعث شده توجه چندانی در تخصیص منابع به مقوله حفاظت صیورت نگییرد و ایی

هیای آینیده ریزیبرنامهها و گذاریکه شایسته است، جایگاه واقعی خود را در سیاستحوزه چنان

 سیئولیت وم پیدا نکند. این محققان برآن هستند تا در ساختار و سیسیتم میدیریتی آینیده، قلمیرو

ول و توسیعه باور اینان، اولین پیشنیاز تحیبایست بازنگری شود. بهت میطلاعاا حفاظت مأموریت

فاظیت ییای جایگیاه حدر بیاب اح« اجماع ملی»یابی به یک نظام حفاظت در ایران اسلامی دست

ژه گییر بیویمها و نهادهای تصیمیاست. این فرایند اجماع، از مسیر بازنگری جدی در نگاه سازمان

و  درک»آید. در ایین راسیتا لازم اسیت ییک دست میگذاری بهگذاری و سیاستدر مراکز قانون

 رتقد نیدرو ساخت تثبییت و تحکییمدر  تطلاعاانسبت به کارکرد حفاظیت « مفاهمه عمومی

 (. 124ی 97: 1397در عصر جدید صورت پذیرد. )طلایی و همکاران،  ملی

 وسیازی جامعیه حمیدرضا نادی نویسنده کتاب الگوی راهبردی حفاظیت ملیی بیا انگییزه آگیاه .6

ر حیوادث هوشیاری دادن به کارگزاران و متولیان امور امنیت، بیا نگیاهی انتقیادی نسیبت بیه سیی

ا گذشیت ها و خلاءها در این زمینیه برطیرف نشیده و بینوز آسیبامنیتی بر این باور است که ه

ولییان ای فیراروی متهیای تیازههای مختلف جامعه، چالشزمان و بروز تحولات نوین در عرصه

 (.1396 ،ینادکند. )امور حفاظت بروز می

هیای هیای سیازمانتحولات عصر ارتباطات در واقع تعاریف جدییدی از وظیایف و مأمورییت .7

 صیرفاًحفاظیت اطلاعیات وجود آورده است. در این مرحله، نیروهیا و نهیاد و امنیتی بهحفاظتی 
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 نامبلکه آنها گام در عرصه لایتناهی به امنیتی یا سیاسی نیستند، طیدر مح یا حراستی« یضابط نظام»

تیرین ها و ظرییفترین تکنیکگذارند که بازیگران و کارگردانان آن به پیچیدهمی «یمجاز یفضا»

های نفوذ و تأبیرگذاری بر افکار و رفتار عامیه میردم و نخبگیان جامعیه مجهیز هسیتند. در روش

از اطلاعات سوءاستفاده دشمنان و « عملیات هک» و« جرائم سایبری»مطالعات این گروه، موضوع 

فرد دارد. بر همین اساس، نظام حفیاظتی در ایین مرحلیه، مقیام و حیاتی کشور، جایگاه منحصربه

کند تا جایی که امنیت، آرامش و انسجام های امنیتی پیدا میتی فراتر از همه نهادها و سازمانموقعی

-های این محققان، چالشگیرد. برحسب یافتهجامعه و نظام سیاسی در کف اراده این نهاد قرار می

هیای گستر اطلاعاتی، یک تغییر و جابجایی عمیق در جغرافیا و قلمرو عملکرد سیازمانهای دامن

نظیام « سپر دفیاعی»عنوان ای که آنها از موقعیت سنتی خویش بهگونهآورد بهوجود میحفاظتی به

-شوند. لذا اغلب استراتژیجامعه و سیستم سیاسی تبدیل می« چتر ایمنی»حکومتی فراتر رفته و به 

« یتوان بسیج و مشارکت اجتماع»های معطوف به نقش نظام حفاظتی در عصر جدید معطوف به 

در این فرایند، کارشناسان و نخبگیان  شود.ها و تهدیدات سایبری استوار میآنها در مقابله با چالش

جامعه نسیبت بیه مخیاطرات دنییای  یسازآگاه حوزه حفاظت بر امور مهمی همچون؛ آموزش و

هیای نفیوذ، اندرکاران امور حکومت نسبت به امر شگردها و شیوهتوجیه مدیران و دست سایبری،

مهیم  مدارک اسناد واز حفاظت  ،حیاتی کشوراطلاعات سازی و انبان های ذخیرهمراقبت از کانون

 (.202ی 181: 1397و اسماعیلی،  پور یتقبویژه در مراکز حساس حکومتی. )

دهد به رغم ضیرورت و اهمییت حفاظیت بیرای تضیمین تدقیق در آبار و منابع متعدد نشان می

هیای امنیتیی نور دغدغه مشترک اغلب پژوهشگران این است که چالشهای مختلف، هامنیت در حوزه

را « هیاانسجام و هویت فرهنگیی ملیت»بلکه ببات جامعه و « هاموقعیت دولت»عصر ارتباطات نه تنها 

ای اندیشیید. اگرچیه هیر هدف قرار داده است و باید برای آنها متناسب با ایدئولوژی حاکم تدابیر ویژه

نقیش و جایگیاه نهیاد حفاظیت نظیام »های مختلف نظیر: ویر و شناختی در زمینهطیف از محققان تص

سیره و سنت رفتیاری ائمیه »، «های نهاد حفاظت در گذشته و حالها و مسئولیتمأموریت»، «حکمرانی

هیای نظیام حفیاظتی ها و ضعفآسیب»، «السلام و پیشوایان دینی در حوزه حفاظت و اطلاعاتعلیهم

مبیانی »و « تأبیر تحولات فناورانه عصر جدیید بیر نقیش و جایگیاه نظیام حفیاظتی»، «در دوران امروز

ارائیه « های رهبران انقلاب در بیاب مسیئولیت نهیاد حفاظیتحقوقی نظام جمهوری اسلامی و اندیشه

هیا و مطالبیات نظیام حکمرانیی که پیداست اغلب جستارها و نوشتارها از منظر نیازمندیکنند. چنانمی
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اند و توجه چندانی به این موضوع حییاتی کیه جامعیه فاظت و امنیت را مورد کاوش قرار دادهمقوله ح

برای مواجهه بیا تهدییداتی « صیانتی-نظامات حفاظتی»دینی و ایدئولوژیک ایران در دوره جدید نیازمند 

بخیش آن هسیت، صیورت نگرفتیه اسیت. بنیابراین خیلاء ایین ها و باورهای حیاتکه متوجه ارزش

اسیتحاله »و « نفیوذ»وع که نهاد حفاظت در عصر جدید برای عبور دادن جامعه از گیرداب پدییده موض

شود. بیا ایین طور جدی حس میهای سلطه مسئولیت خطیری دارد، بهتوسط کانون« ها و باورهاارزش

صیانت از اطلاعیات حییاتی »ملاحظه مهم که نهاد حفاظت در برهه جدید مأموریت تاریخی مربوط به 

در برابر انواع تهدیدها را در سایه الگیوی مشیارکت خودانگیختیه « ها و میراث اعتقادی جامعهو ارزش

هیا و باورهیای توانید بیه انجیام رسیاند. در واقیع پدییده صییانت و حفاظیت از ارزشاجتماعی میی

 شند.ها یا چند سازمان و واحد حکومتی قادر به تأمین آن باای نیست که دولتایدئولوژیک پروسه
 

 مبانی مفهومی

ا، هیای از اقیدامات دلالیت دارد کیه هیدف از آن صییانت از دادهحفاظت به مجموعهحفاظت: 

ا بی بر ایین اسیاس ها و تهدیدات است.های کشور در برابر تعرضها، نهادها و کلاً منابع و سرمایهسازه

رتبیاط اتقیم بیا حفاظیت صیورت مسیتقیم و ییا غیرمسیرو هستیم که بهها روبهطیف متنوعی از دانش

 (.94ی69: 1395دارند.)رضایت، 

سیی و هیا و اقیدامات اجتمیاعی، سیامنظور از تهدیدات نرم، طیف وسیعی از کینشتهدید نرم: 

اده سیتقیم ارفرهنگی است که کشورهای برخوردار از فناوری ارتباطی برتر، از آنهیا بیرای تحمییل غیرم

 (.45: 1392و همکاران، )عقیلی.کنندخویش بر دیگران استفاده می

 یبیارتباشید، بیه ع ینییآن د یاست که نظام روابط اجتمیاع یجامعه ا ینیجامعه دجامعه دینی: 

 یعنییانسیان  یاجتمیاع یاست که در آن، زمام چهار عرصه زنیدگ یجامعه ا ینیمشخص تر، جامعه د

، د. )تقیویشینداشیته با ینییبوده و هیدف و جهیت د نیاقتصاد، حقوق، اخلاق، در دست د است،یس

1388 :115-162.) 

 

 :ملاحظات نظری/ چارچوب نظری / چارچوب مفهومی

 فییئیه طو حفاظت، شیاهد ارا تیامن دیتول یتوجه به گستره و عمق مباحث مربوط به الگوها با

 :از اندآنها عبارت نتریکه مهم میهست هاهیاز نظر یمتنوع
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 «ینظام ارزش» تیبا محور یهنجار هینظر. 1

 یرگییکلاست که بتواند به شی ییدر گرو وجود نظام هنجارها ایحفاظت در هر جامعه و تیامن

 نیکیوتمختلف در  انینقش اد یخاطر است که بررس نیکمک کند. به هم ایمنسجم، فعال و پو یتیهو

برابیر  در فاظیتمقولیه ح یتییکارشناسیان امن یحت ریاخ هایو در سال افتهی تیاهم یجمع هایتیهو

 ینظیام هنجیار .انیدکیرده یبررسی «نید یجامعه شناس»در چهارچوب  تخصصی صورتبهرا  دیتهد

 دهید ویرا شکل م یتیامن داتیحفاظت در برابر تهد شهیحاکم بر جامعه است که نوع و مختصات اند

ارکت و مشی یانسیجام اجتمیاع ،یسلامت اجتمیاع» چون یرا بر اصول یموفق حفاظت نیدکتر هایهیپا

-یمی داتییتهد واعدر برابیر انی سیتمیو حفاظت جامعیه و س یمنیا ی. برادسازیوار ماست «و... یجمع

 (.9ی1: 1392جلودار،  یمی)حل. کرد. لیشده افراد تبد یمقبول و درون یآن را به هنجارها ستبای

 جامعه یبر ساختار مناسبات درون یمبتن هایهینظر. 2

ت از در حفاظی یاصیل دفیاعی سیپر عنیوانو ساختار جامعیه را بیه طیشرا ها،هیدسته از نظر نیا

 یینهادها نقش عناصر و نییو تب حیتوض یراستا در پ نی. در همکنندیمطرح م یمل تیضد امن داتیتهد

منظیر  زا .هیاسمن و هاهستند. از جمله نقش رسانه نیساختار جامعه نقش آفر یرگیاست که در شکل

ر د اما در عصهستن تیحاکم اتیادب یادیو عناصر بن میمفاه ظاهر و حفاظت به تیمقوله امن ه،ینظر نیا

 (.1392 پور،عرفی) .اندشده لیتبد ریو عام و فراگ یاجتماع هایدهپدی به سرعت به دیجد

 و حفاظت افراد و شهروندان تیامن تیبا محور شناختیروانهای . نظریه3

ت کیه اسیتوار اسی یراهبیرد حیال نیاصل سیاده امیا در عی نیبر ا شناختیروان هایهینظر ادیبن

 دییولتخیاطر  نیبه همی ؛سلامت جامعه معدل برابر با حاصل جمع سلامت شهروندان و افراد آن است

 امعیهج» منظیر نی. از اگذردیاقناع و مشارکت افراد م ه،یتوج ریاز مس یساختار حفاظت تیو تقو تیامن

بیه  افیراد را «یخیودکنترل»ام اسیت کیه نظی ایجامعیه دات،ییدر برابیر تهد« موفق در عرصه حفاظت

 (.84ی65: 1394 ی،.) قوچانسازدیتوانمند م هابیو آس دهایدر برابر انواع تهد تیو مصون یریشگیپ

 «دولت» تیبا محور انهگرایواقع هایهینظر. 4

 گریکیه بیاز نیدمعتقدآنها است.  «قدرت» تیامن ندیدر فرا بخشاتیعنصر ح انگرایمنظر واقع از

 جبسیی بیا کیه هسیتند هیادولیت ،یتئور نیا طبق «.جامعه» خواهد بود نه« دولت»رصه، ع نیا یمحور

نظیام  کیی یرگییبه شیکل یو حقوق یآموزش هاینهیزم دیتمه ایو  هاتیموانع و محدود جادیمنابع، ا

-نیبر عرصیه روابیط بی یطولان هایسال هینظر نیا کهاین با (.1387 ،اتی.)بگمارندیهمت م یحفاظت
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 بیاوربیه راییو وزن آن کاسیته شید. ز تییقدرت نرم از اهم دهیافکنده بود اما با ظهور پد طرهیس الملل

، آن باشید. )کاکرهیام نیقیادر بیه تیأم تنهاییکه دولت به ستین ایو حفاظت پروسه تامنی کارشناسان،

 (.60ی 27: 1396

 های نوظهور با محوریت ابزار نوین. نظریه5

 ینگیو فره یذهنی تیحفاظت از امن شود کهمشاهده می ارتباطاتمحققان علم  دیجد اتنظر در

و  «یریشیگیپ» ،«لییتحل» ،«ینیبیشیپی» میبیا مفیاه یو میاهو میرابطیه مسیتق دییجامعه در عصیر جد

 نیدهیآ هیایروند چیالش تور،ید مزیج اتینظر طبق دارد. ندهیآ هایو چالش داتیاز تهد «یبازدارندگ»

 پیردازهیینظر نیی. ا( و اقیداماتندهی)از آ رهایروندها، تصو دادها،یرو: دیآیم دیاز تعامل چهار مولفه پد

کیم و  یارونیده ؛که استمرار گذشیته و حیال هسیتند یی: روندهاکندیم میروندها را به سه دسته تقس

قالیه م نیینوظهور که محور بحث میا در ا یروندها حیدر تشر سنوظهور. سپ یروندهای وادوار شیب

رگیز بیه هاز آن  شینو بوده و پی ثیباشد که از هر ح یممکن است آبستن امور دهنی: آسدنوییاست م

 یهیایکنولیوژت میرمسیتقیغ اییو  میمستق امدیروند به طور عمده پ نتری. مهماندامدهیدرن یتجربه بشر

 .(1386 ،اسلاتر). هستند دیجد

 فتیهگریمنظیر پی نیاز همی زنیی را جوامیع و هادولت یبرا دیعصر جد هایماندل چالش رابرت

 هیایشنبردهیا و چیال   iwجنیگ اطلاعیات  ایی یباور است که انقلاب اطلاعات نیاست. ماندل بر ا

 انییراق نماعیبه  کایآمر 1991تهاجم  انیدر جر نبارز آ هایکرده است که نمونه یزریهیرا پا یدیجد

اطلاعیات  و یمخیابرات ی،ارتبیاط هیایساختزیرانهدام  یبرا نینو یهایمتحده از فناور الاتیشد و ا

 (.1377 )ماندل، .کشور بهره کامل جست نیا یاتیح

 

 :روش تحقیق

دییدات در این تحقیق با روش توصیفی و اسنادی پس از توصیف متغیرها و بیان نسبت مییان ته

ت، هیای حیوزه ارتباطیاو امنیت، از منیابع فقیه اسیلامی در ادوار مختلیف، نصیوص دینیی، پیژوهش

ردآوری انید کیه پیس از گیهای حفاظتی بررسی و واکاوی شیدهبهره جسته و مقوله اطلاعات و امنیت

ح و هیا، بیه شیرهای فقهی و امنیتی و استخراج نکات اساسی و تأبیرگذار و دسته بندی و تنظییم آنداده

 بیان آنها پرداخته شده است.
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 :های پژوهشیافته

 ویش و مبتنی بر نیوع تهدییداتهای حکومتی برحسب موقعیت سیاسی و تاریخی خاغلب نظام

ر جمهوری داند. های نهاد حفاظت را تعریف و تبیین کردهداخلی و خارجی، منشور جایگاه و مسئولیت

له کرده، شاک هایی که از بدو وقوع انقلاب اسلامی و تأسیس نظام دینی بروزاسلامی نیز بر حسب چالش

 ات درسییازمان حییفاظت اطلاعی وجوه تمایز یکی از(. 1396 ،یناد) نظام حفاظتی شکل گرفته است.

ای هی میبنایی در مقولیه هایتفاوت به نظام و جامعه دینی با نهادهای مشابه خارجی در جوامع سکولار

سیاسیی  گردد. در منظر فقیهآن برمیشیناسی هستی شناسی، میعرفت شیناسی، انسان شیناسی و ارزش

دینی شیکل  هایآموزههای اخلاقی و ارزشو نیروی حفاظت را اسلام، شالوده و زیربنای عملکرد نهاد 

 حفاظت واطلاعات، امنیت ی حوزهمعطوف به های مأموریت دهد. بر اساس سنت و سیره اسلامی،می

-شرایط و الزامات خاص از حیث مراتب پرهیزگاری و تهذیب نفس است که فقط افرادی خاص میی

اخت فردی و س( که این افراد از نظر 5: 1393و همکاران،  راد یمهدوتوانند متولی و مجری آن شوند.)

عتقادی اهای آفت ها واجتماعی باید به مراتبی از کمال و شایستگی دست یابند که بتوانند در برابر آسیب

 های فراروی به مهار تهدیدات بپردازند.دچار لغزش و انحراف نشده تا از فرصت

ارهیا هیا و هنجنییروی ارزشهای اجتماعی و سیاسی با دهمکتب شریعت برآن است که همه پدی

تیأبیر  قابل کنترل و مدیریت هستند. بر این اساس سیاخت و محتیوای نظیام اعتقیادی در هیر جامعیه،

ارد. دهیای اجتمیاعی در صییانت از حفاظیت و امنییت مستقیمی بر نوع و میزان نقیش افیراد و گیروه

 یح دارنید کیهنیز بر این مهم تصراهد تاریخی در صدر اسلام متون دینی و شو(. 164: 1397)افتخاری، 

منیافقین  ،ارکفیاردوهای متخاصم اعم از: های توطئه دلیل موجبهیکومت اسلامی حاز ابیتدای تیأسیس 

مبر اکیرم و حفاظت وجیه همیت پییا اطیلاعاتنیروهای متولی امور  تجهیز و تربیت هسته ،و یهودیان

نظیام  یابتنیااس، السلام قرارگرفته بود. بیرهمین اسیم و ائمه معصومین علیهمالله علیه و آله و سلصلی

م اسیت. محور مطالعه بسییاری از محققیان تیاریخ اسیلا ی،تیو ترب یحفاظت اطلاعات بر ارکان معرفت

 (. 7: 1393و همکاران،  راد یمهدو)

 

 «محورحفاظت مردم»سازی برای یک الگوی اصول راهبردی اسلام در زمینه

هیا مدار در مواجهه با آسیبین مبین اسلام به دلیل تکیه بر عنصر بنیادین فرهنگ و نگاه فرهنگد

افزارانه مسائل امنیتیی از ظرفییت بیالایی برخیوردار اسیت کیه و تهدیدات جامعه نسبت به زوایای نرم
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لامی کمیک تواند به تقویت و تعالی سیستم مدیریت حفاظت و امنییت در جوامیع اسیالتزام به آنها می

اسیت کیه « اراده»و « آگاهی»تعبیر شده، یک ساختار مبتنی بر دو عنصر « خودکنترلی»عنوان کند.آنچه به

در قالب نظام فرهنگی تربیتی اسلام به آن توجه و تأکید شده است و افیراد بیا نگیاهی متعهدانیه بیرای 

 (. 168: 1397ورزند. )افتخاری، حفظ منافع جمع و جامعه اهتمام می

 ست:بانی کنشگری شهروند نظام دینی در برابر خطرها و تهدیدها دارای سه رکن اساسی ام

ن ویانه انسیاطلبانه و ماجراجهای مادی و جاهتقوا و تهذیب نفس؛ از آن حیث که به مهار وسوسه

تزکییه نفیس  وزا اسیت. تقیوا سیوز و تینشهای امنیتانجامد، زمینه ساز و عامل بازدارنده از نقشمی

رای رفیع کند که نتیجه آن اصلاح رفتار فردی و تلاش بیمچون نیروی محرکه درونی انسان عمل میه

 (250ی157: 1394ها در زندگی اجتماعی است. )عیسایی، نابسامانی و خلاءها و خلل

منییت در بحث امنیت؛ ماهیت اجتمیاعی ا« جامعه محوری»اولویت بخشی به مسئولیت جامعه یا 

سیی آمییز قیدرت سیای است که نسبت بیه میداخلات مسیتقیم و آمرانیه و تحکیماگونهو حفاظت به

عرییف، تدهد. اسلام برای تضمین سلامت جامعه در سطح اجتماعی بیه واکنش منفی از خود نشان می

سیت کیه طراحی و اجرای یک شبکه روابط اجتماعی مبتنی بر مسئولیت جمعی، سازوکاری اندیشیده ا

نی روز نیاامبیعه در قبال یکدیگر احساس مسئولیت کرده و برای پیشگیری از افراد و اقشار مختلف جام

 (230ی157: 1397کنند.)عیسایی، ها با یکدیگر تعامل و همکاری میو یا مدیریت مؤبر ناامنی

 بیرای مهم ها: احیای فطرت الهی انسان سازوکاریطلبانه و خداجویانه انسانتکیه بر سرشت حق

سیلامت »امر مدیریت حفاظت و امنیت است. از آنجا که صییانت و حماییت از فعال سازی جامعه در 

کیرر مهیا اسیت. توصییه و تأکیید در جامعه جزو گرایش درونی و فطری انسان« و امنیت و مصونیت

قبیال اها به آن است. در این صیورت اسیت کیه شیاهد قرآن کریم، بر احیای فطرت و بازگشت انسان

ه رهبیران خواهیم بود.. با این نگا« های حفاظت و صیانتطرح»های و عمومی به مشارکت در سیاست

انید و دهو آگیاهی شیهروندان دینیدار تاکیید ورزیی« بصیرت»و مراجع دینی، بیش از هر چیز بر عنصر 

هیای درتقیها و تهیاجم ترین تضمین در عبور از چالشساختار نظام تعلیمی و فرهنگی جامعه را مهم

 ق اسیتقلالاند. حضرت امام خمینی)ره( موفقیت نظام اسلامی در عرصه مهم تحقمتخاصم قلمداد کرده

متعهید  ماییت پیدراناگر فرزندان در دامن مادران و ح» داند:و اقتدار را به نظام تربیتی جامعه متکی می

-کشیور )بیه طور شایسته و با آموزش صحیح تربیت )شوند( ... استقلال و آزادی و تعهد به مصیالحبه

 (245: 15، ج 1367شود.. )موسوی الخمینی، ریزی میتی( پایهدرس
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ز االسیلام بصیرت و ژرف اندیشی دینداران دارای چنان جایگاه و منزلتی است که امام علی علییه

ی وان سینگینداند. مقام معظم رهبری در این بیاره تیادست دادن چشم سر را بهتر از فقدان بصیرت می

)خطیاب بیه  فرمایند:  اگر من بخواهم یک توصیهکنند و میا گوشزد میکه جهان اسلام متحمل شده ر

 بلاهیایی خواص و نخبگان( بکنم ان توصیه این خواهد بود که بصیرت خودتان را زیاد کنید. بصییرت

یی 5: 1391نی، بصییرتی اسیت. )مییار و رمضیاشود در بسیاری از موارد بر ابر بیها وارد میکه بر ملت

جامعیه  تیر از رخیوت و انفعیال شیهروندانداست در نگاه رهبران دینی خطری بزرگکه پی(. چنان34

دن عادی شی« سکوت جمعی»اسلامی در برابر تهدیدها نیست. زیرا حاصل و محصول این خموشی و 

أ العلیل و سرمنشیجرم و جرائم و عرفی شدن منکیرات اسیت کیه اندیشیمندان اسیلامی آن را علیت

 اند.انان خواندهانحطاط تمدن و اقتدار مسلم

 پذیری، زیرساخت یک نظام مطلوب و مردمی حفاظت و امنیتاصول نظارت و مسئولیت

گییرد، نظیام، پیایش و های مهم که باید در طراحی هر سیستم، مید نظیر قیرار نظامیکی از خرده

و نظیارت گیری، ببات، تداوم و پوییایی هیر نظیامی، بیه آن وابسیته اسیت. اساسا شکل است.نظارت 

و  نظیارت»هیا و تهدییدات حفیاظتی اسیت. حساسیت خودانگیخته، سازوکاری مهم در کاهش ناامنی

ه از در نهاد حفاظت است، چیزی نیسیت کی« شأن ذاتی»از سلامت سیستم و امنیت جامعه که « مراقبت

رویکیرد  نمی بر اییجهان امروز، ابزارها و امکانات دولتی قادر به تأمین آن باشند. گفتمان مدیریت اسلا

ن اد پییروااستوار است که امر نظارت و مراقبت از مرزهای امنیت و سیلامت نظیام و جامعیه را از آحی

و  شریعت طلب کند و بر همین اساس اصل امر به معروف به نهیی از منکیر تجلیی نظیارت همگیانی

 کشد.پذیری آحاد جامعه را نسبت به هم به تصویر میمسئولیت

 انید کیه امیر بیه معیروف و نهیی از منکیر،خی اندیشمندان بر این بودهز صدر اسلام تاکنون، برا

ای فردی است و مانند بسیاری تکالیف و احکام الهیی، بیر فیرد مسیلمان واجدالشیرایط واجیب وظیفه

اسیلامی  است. در این دیدگاه، شرایط و مقتضیات زمان و مکان، کمتر مؤبرّ است و حکومیت دینیی و

عی دی، موضیودیگر، امر به معروف و نهی از منکر را افزون بر وظیفیه فیر وظیفة خاصی ندارد. دیدگاه

ها و مدار و ایجیاد زمینیهداند. بر مبنای نگرش دوم، توسیعة فرهنیگ شیریعتاجتماعی و حکومتی می

های میدیریت سیاسیی کار مناسب و بسیاری دیگیر از مؤلفیهبسترهای گسترش آن، فراهم آوردن سازو

 (78ی51: 1389)براتلو،  گردد.بنیان مطرح میدین خرد و کلان، در نظام
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 مؤثرترین سلاح در کارزار حفاظت« های خودانگیختهتعهد اخلاقی، باور دینی و کنش»

ا بایسیت سیازوکاری متناسیب بیای با مختصات ارزشی و ماهیت دینی بدون شک میدر جامعه

انقیلاب  رد. مراجع دینیی و رهبیرانهویت ایدئولوژیک برای حوزه امنیت و حفاظت طراحی و تعبیه ک

ن و ت از کییاهیا و حفاظیبیش از هر چیز بر مسئولیت اجتماعی و تعهد دینی افراد در مراقبت از تهدید

رین سیلاح و تیانید و قیویها تاکید ورزیدهها و خصومتها، فتنهها و هوشیاری در برابر دشمنیارزش

-هندان دییدوشیاری و حساسیت دینی و انقلابی شیهروسپر حفاظتی در برابر نفوذ و رخنه دشمنان را ه

گیره خیورده  ای است که با عقاید و اییدئولوژی آنهیایا وجدان جمعی مقوله« مسئولیت اجتماعی»اند. 

-اد میییی« وجدان جمعی و یا خرد جمعیی» است. در ادبیات علوم اجتماعی از این مقوله تحت عنوان

فیراد از ااسیت. ایسیتارها، رفتارهیا و رویکردهیای « میاعیاجت هوییت»شود که یکی از عناصر سازنده 

سیت کیه اگیرد. کارکرد عنصیر تعهید ییا مسیئولیت اجتمیاعی آنجیا بینی اعتقادی آنها نشأت میجهان

روانیی  های عمیق ذهنی وتهدیدهای عصر جدید خصلت عمومی، فراگیر و نامحسوس یافته و به لایه

ز دها فقیط ابا این مختصات، صیانت و حفاظت در برابر تهدییافراد رخنه کرده است. حال در کارزاری 

 آید.افراد برمی« های خودانگیختهکنش»و « آگاهی جمعی»
 

 فاظتیاقبال گسترده به الگوی مشارکت هدفمند و خودانگیخته، در میان نهادهای امنیتی، ح

گیو منیتی، الادهای اها و نههای محققان مختلف حاکی از این است که اکثر سازمانشواهد و یافته

در  انید.ردهرییزی کیو دکترین جدید حفاظتی خود را بر پایه مشارکت اجتماعی و داوطلبانه مردم پاییه

رفاً این رویکرد، مقوله حفاظت و امنیت دیگر ییک امیر صیرفاً حکیومتی و اسیرارآمیز نیسیت کیه صی

وانید تهیر شیهروندی میی های امنیتی و مخفی مجری و متولی آن باشند.وزارت اطلاعات یا سرویس

ی و هیای اطلاعیاتنقش یک کنشگر در عرصه حفاظت و امنیت را ایفا کنید. در ایین عرصیه، سیازمان

حیافظ  ل نهادهیایکننده و سیاستگذار را دارنید. در سیایه اعتمیاد و اقبیاامنیتی در این نگاه نقش تنظیم

گسیتردن چتیر حفاظیت و امنیت به شهروندان است که هدف متعالی ییک نظیام حکیومتی مبنیی بیر 

 نشیند.های زیرین و ناپیدای جامعه به بار میصیانت به لایه
 

 های جدیدمنابع اصلی قدرت نظام حفاظتی از منظر رهبران انقلاب و چالش

گاه و منبع اصلی قدرت نهادهای امنیتی و حفاظتی، باورهیای دینیی در منظر رهبران انقلاب، تکیه

« قیدرت بازدارنیدگی»ها هر کدام رکنیی از ارکیان مصیونیت و ن ارزشهای معنوی هستند. ایو ارزش
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نظام و جامعه اسلامی در برابر خطرات و تهدیدات هستند. بر این مبنیا، تضیعیف هنجارهیای دینیی و 

موجیب  یانقلاب اسیلام ظهورشود. ترین خطر برای حوزه حفاظت و امنیت قلمداد میاعتقادی بزرگ

 فتعریی بیه ها،ارزش نیبر هم هیآن بود و با تک یاسلام تیملهم از ماهشد که  هاییارزش یرگیشکل

. شید یدر سیطح داخلی عیبید یحکیومت جیادگریپرداختیه و ا الملیلنیو صحنه ب گرانیاز باز یدیجد

فرهنیگ بیر  انییکیه بن ایگونه. بهدهندیفرهنگ را شکل م یهیرمایو خم اصلیهسته  شهیهم هاارزش

کیه انقیلاب  یاز وجیوه فرهنگی یکیی نکیهیا جهنتی. است شده نهاده هارزشا یعنیخود  یجنبه شناخت

و فرهنیگ  ینیبیاسیت کیه برگرفتیه از جهیان« انقیلاب هایارزش»صدور در نظر گرفته یبرا یاسلام

 (.45: 1397و همکاران،  یموسو) .است یاسلام

سرمنشأ نیاامنی،  های مغایر هویت دینیدر منظر رهبر معظم انقلاب، رواج سکولاریسم و اندیشه

تفرقه و یأس عمومی است که دشمن را به طمع سیطره و سلطه بر شئون مختلف جامعیه و حکومیت 

« و اسیتحاله نفیوذ»های اخیر بیش از هر چییز بیر خطیر له در سالرو، معظماز همیناندازد. اسلامی می

البتیه راه  و و ماندگارتر اسیتتر کایشان، نفوذ فکری و فرهنگی خطرنااند. از منظر انگشت تأکید نهاده

 ه شیدنزهویتی، سکولاریاختلال گونه از نفوذ، تر است. مهمترین خطر اینمقابله با آن نیر بسیار پیچیده

ها و هنجارهای مغایر با باورها و اعتقادات دینی و انقلابی جامعیه اسیت. نکتیه کلییدی ارزشسیطره  و

بیر عنصیری تأکیید های مقابله با این خطیرات راهتبیین اینجا است که رهبر معظم انقلاب در تشریح و 

سیازی جامعیه، هوشییاری جوانیان انقلابیی و اند که رهیافت اصلی این پژوهش است یعنی آگیاهکرده

جهیاد »رسالت نخبگان و خواص جامعه. ایشان این مجموعه راهکار را اخیراً تحت عنوان بیا مسیماّی 

بیر همیین مقولیه تأکیید  نییز  دومّ انقلابتبیین راهبردهای گام  تئوریزه و صورتبندی کردند. در« تبیین

و در مقابیل آنهیا  میدشمن را بشناسی یرخنه یهاراه م،یفسادها را بشناس م،یها را بشناسآفت ورزند:می

و  هیاتییّو مز هیاتییّاسیت: شیناختن ظرف نیی. امروز گام دومّ انقلاب امیکن یستادگیا یبه طور جدّ

. حیلّ آنهیا یسپر کردن بیرا نهیها و کمبودها و مشکلها و سها، و شناختن فسادها و رخنهاز آن یتفادهاس

 (.1/1/1398)بیانات رهبر معظم انقلاب در دیدار با اعضای مجلس خبرگان رهبری، 

 

 ادی جامعههای حیاتی کشور، امنیت روانی و باورهای اعتقدنیای سایبری و مسئولیت حفاظت از داده

هیا ها و جنیگهای نوین چهره و ماهیت رقابتت جهانی بعد از انقلاب فناوریموج تازه تحولا

اند کیه بیا تکییه بیر های سایبری گرفتهرا تغییر داده است جای نیروهای نظامی و امنیتی سابق را ارتش
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هیا و حسیگرهای درون مییدان نبیرد ارکیان و مندی از ابزارهای ماهوارهو بهره« تصویر»و « پیام»قدرت

دهند. این کارزار که از آن به عنوان صیحنه چیالش بیا بع قدرت جامعه هدف را تحت نفوذ قرار میمنا

-شود، ذهنیات هر سه گروه، مدیران، نخبگان و افکار عمیومی را دربیر مییها تعبیر میباورها و ارزش

 یفنیاور منیدی ازدر گرو بهرهمدرن  های سیاسی و اقتصادی در عصرگیرد. از طرف دیگر، حیات نظام

هیا را ایفیا همان اندازه که نقش موتور محرک رشد و توسعه دولتاست. فناوری اطلاعات بهاطلاعات 

 مقولیه حفاظیت و»حساب آیند. در ایین معادلیه اسیت کیه کنند، منقطه آسیب و پاشنه آشیل آنها بهمی

ان نیسیت بلکیه همیه ها منحصر به ایرگیرد. این تهدیدها و چالشخود میتعاریف جدیدی به«  تیامن

هیای جوامع در فرایند جهانی شدن و برچیده شدن مرزهای جغرافیایی در معرض نفوذ و رخنه اندیشه

و  نترنیتیاهیای اخییر در صیحنه خاورمیانیه، های بومی هستند. طی سالنظام سلطه و استحاله ارزش

از  ،یل کینش جمعیاز اشیکا یاریبسی یدگرگیون ایی جادیدر ا ینقش مهم یمجاز یاجتماع هایشبکه

در جنیبش  ییکارکردهیا نیچنی نکیهیبرعهده دارند. کما ا یتا جمع یو از اقدامات فرد یتا تقابل یاقناع

 (.27: 1392 ،یموسو.)شد انیمصر نما یانقلاب

 گیذاری هنگفتیی حیول زیرسیاختها در عصیر جدیید سیرمایهها و پارلماناز همین رو دولت

 یهیاسیتمیس تییامنزیرسیاخت مربیوط بیه حفاظیت و  .نیددهانجام مییاطلاعات  تیامنحفاظت و 

 لیبک مرحلیه اغیی. در ردییگی( را در بر میو افراد )عوامل انسان ی)ابزارها(فناور دو حوزه؛ یاطلاعات

احیی و طر« ینیف کیردیرو» بیا یاطلاعیات یها ستمیس تیامنهای تحقیقاتی مربوط به حفاظت و پروژه

همیتیی ا« یسیازمان ی وانسان عوامل»ها و سیاستگذاران دریافتند که اما به مرور زمان، دولت. شداجرا می

 (.202ی 181: 1397پور و همکاران، )تقی .فراتر از حفاظت امر فناوری دارد

 

 حکمرانی فضای مجازی، پدیده نفوذ و استحاله و راهبردهای رهبر معظم انقلاب

 یفضیا یحکمرانیث مدیریت و همین مبح در یمطالبه مقام معظم رهبر نیتر یو اصل نیمهمتر

بیه  لهمسیا نیینسبت بیه ابارها است و معظم له  افتهیسال هنوز تحقق ن 15بعد از  قرار داردکه  یمجاز

 یفضیا ینیهیکیه در زم یانییمهم است. آقا یلیخ یمجاز یفضافرمایند: می اند.داشته هیگلامردان دولت

کیه میا -مردم اسیت  یاصل یجزو زندگ نیکه ا ندیگویم یو گاه کنندیدارند و ابراز م ینظرات یمجاز

میردم شیده؛ حیالا دولیت  یاز زنیدگ یقییبخیش حق کیی ،یمجاز یالان واقعاً فضا م؛یهم قبول دار

]اماّ[ آنچه عیرض  مین اسیت و  ستین یشکّ -محفوظ است دخو یکه به جا لیقب نیو از ا کیالکترون
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میا دارد  ار ییاز اخت رونییمیا، از ب ارییتبیدون اخ یمجیاز یاست که فضیا نیا کنمیم هیآن تک یمن رو

)بیانات رهبر معظیم انقیلاب در دییدار بیا هییات دولیت، شیهریور  است. نیبحث ا شود؛یم تیّریمد

 ید کیه دارانیکنیمی ادیبه عنوان قدرت نرم  یمجاز یاز فضا یمقام معظم رهبر(. به این ترتیب 1392

اعتقیادات  ،یمیانیا ،یسبک زنیدگ ،یاقتصاد ،یاسیس ،یمختلف فرهنگ یهادر عرصه ییبالا یابرگذار

 (.1396)اسدی و همکاران،  است. یو اخلاق ینید

 

 گیرینتیجه

حیوزه  هیا بیهدهد که شالوده اصلی پژوهشبررسی مطالعات پیشین مرتبط با این حوزه نشان می

رض بیه هیا، تعیها، جاسوسیتهدیدات سخت معطوف بود که به رویدادهایی نظیر: ترورها، خرابکاری

نیتیی و های اطلاعاتی و یا میوارد نفیوذ در مراکیز مهیم امتأسیسات و مراکز حساس حکومتی، سرقت

اشیی ه تهدییدات نبای از مباحث در حوزه حفاظت و امنیت تازگی رشته تازهاند. البته بهسیاسی پرداخته

 از عصر دیجیتال و عرصه ارتباطات اختصاص یافته است.

 نیاظر بیه تهدییدات« مطالعیات سینتی»و بیازخوانی دو رشیته از  در پژوهش حاضر ضمن مرور

ا های فضای مجیازی تیلاش شید تیمعطوف به جنگ نرم و چالش« مباحث نوین»سخت امنیتی و نیز 

منیابع  هیا وراهبردهای نظام حفاظتی در صییانت از هوییت دینیی و ارزش»ای با محوریت مبحث تازه

ای تفکیر هیشود. در این مسیر، ابتدا وجیوه تمیایز و مزییتگشوده « قدرت ایدئولوژیک جامعه و نظام

اخت سی»اشیاره و بییان شید کیه « معماری یک الگوی حفیاظتی»دینی در قیاس با مکاتب سکولار در 

اعی در هیای اجتمی، چگونه بر بر نوع و مییزان مشیارکت افیراد و گیروه«ارزشی و ایدئولوژیک جامعه

فقیه  ل راهبیردیادامه با استناد به متون و نصوص دینی، اصو گذارد. درحوزه حفاظت و امنیت تأبیر می

اعی بیر نفی فردگرایی و تقیدم منیافع اجتمی»، «هاصلاحیت مکتبی در پذیرش مسئولیت»سیاسی چون: 

ک الگیوی سازی برای ییدر زمینه« طلبی انسانهاخواهی و حقسرشت آرمان»و تکیه بر « منافع شخصی

 بازگو شد.« محورحفاظت مردم»

تیرین کارزارهیای نظیام و جامعیه ز منظر آرای فقاهتی نیز در اندیشه رهبر انقلاب یکی از مهیما

است که در صورت عدم مدیریت صحیح و اسیتفاده ناصیواب « فضای سایبر»اسلامی در عصر جدید 

های سایبری اسیت نقطه کانونی در فعالیت قدرت« نفوذ»شود، همچنین پدیده از آن به قتلگاه تبدیل می

هیای هیا، باورهیای دینیی و زیرسیاختکه بیه اشیکالی پیچییده و گسیترده زیسیت اعتقیادی، ارزش
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ای، رهبیر معظیم انقیلاب، در ایدئولوژیک و انقلابی جامعه ایران را هدف گرفته است. در چنین عرصه

سازی و هوشییاری نسیل و آگاه« جهاد تبیین»کنار مسئولیت خطیری که بر دوش نخبگان انقلابی برای 

گویی بیه تهدییدات برخاسیته اصلی نهادهای حفاظتی و امنیتی را در پاسخاند، مأموریتجوان قرار داده

نظیارت »های رهبر انقلاب دلالیت بیر ایین دارنید کیه اصیل بینند. آراء و اندیشهاز فضای مجازی می

مروز کیه نقیش ، در فضای پیچیده ا«های خودانگیختهکنش»و « غیرت دینی»، «تعهد اخلاقی»، «همگانی

تواند مؤبرترین سلاح در کیارزار تهدییدات علییه امنییت ملیی ها را به حداقل رسانده است، میدولت

 قلمداد شود.
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 منابع

یدگاه ها و تهدیدهای فضای مجازی با تاکید بر دفرصت(. 1396)اسدی، علی و شمسی، محمد

 .رشت ،21نوین علوم انسانی در قرن کنفرانس ملی رویکردهای  مقام معظم رهبری،

و همکاران،  ی نوین، ترجمه: ابراهیمی سیداحمد(. نواندیشی برای هزاره1386)اسلاتر، ریچارد

 تهران: موسسه آموزشی و تحقیقاتی صنایع دفاعی.

های هش، پژوی حفاظت و امنیت در جامعه اسلامیاصول الگوی اجتماع(. 1397)افتخاری، اصغر

 .182-155 (،25)7، امنیتی-حفاظتی

، جستارهای نبنیااهبردهای نظارت همگانی در مدیریت سیاسی جامعة دینر(. 1387)براتلو، فاطمه

 .78-51 (،1)1سیاسی معاصر، 

دومین  ،نقش حفاظت، حراست در پیشرفت، اقتدار و امنیت(. 1399)بزمی حاجی خواجه لو، علی

 .تهران همایش ملی امنیت اقتدار و پیشرفت،

عی نیروی ، تهران: معاونت اجتماهای اجتماعی و جرایمفراتحلیل آسیب(. 1387)بهرام بیات،

 انتظامی جمهوری اسلامی ایران.

 .1/1/1398بیانات رهبر معظم انقلاب در دیدار با اعضای مجلس خبرگان رهبری، 

 .162-115(، 7)2 ت،یفقه اهل ب ،دینی سخنی در مفهوم جامعه(. 1388)یمرتض دیس ،یتقو

 یجمهور یبریدفاع سا یالگو یمدل مفهوم یطراح(. 1397)یلیاسماعی عل و رضا ،پوریتق

 .202-181 (،30)8، امنیت ملی، رانیا یاسلام

 ران،یییا یانقییلاب اسییلام یکارآمیید یریباورپییذ یرسییانه ا ی(. راهکارهییا1399)میمییر ک،یییحا

 .176-151(، 1)9 ،یانقلاب اسلام یهاپژوهش

-وهشنامه نهج، پژالبلاغههای سیاسی و اجتماعی در نهجآسیب(. 1392)اللهحلیمی جلودار، حبیب

 .10-1(، 1)1البلاغه، 

دشمن  یذ فرهنگمقابله با نفو یها(. راه1400منوچهر) ،یفیحسن و شر ن،یخوز د؛یخلف زاده، رش

 .181-159(، 1)7مطالعات دفاع مقدس،  ،(ی)مدظله العالیاز منظر مقام معظم رهبر

 ،در جامعه یمانقلاب اسلا یاسیس یارتقاء کارکردها یهانهی(. زم1400)نیحس ،ییرکلایت یرحمان

 .204-187(، 4)2 ،یانقلاب اسلام یاسیس یجامعه شناس

 در اشراف یدانش حفاظت تیریکاربست مد(. 1396)اللهراد، حجتو جهانی یعل ،یرستم

 .148-127 (،58)16 ،یپژوه تیامن، داریپا یتیامنی یاطلاعات
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، لامیوی راهبردی حفاظت اطلاعات اسالگ(. 1395)اللهرضایت، غلامحسین و مرادیان، فیض

 .94-69 (،22)6امنیت ملی، 

 آنوتومی جامعه، تهران: شرکت سهامی انتشار. .(1392)پور، فرامرزرفیع

مام ار گفتمان ب یمبتن رانیا یاسلام یجمهور یاسی(. ارائه الگو دفاع نرم س1400)یفر، عل یسبحان

 .89-69(، 3)7مطالعات دفاع مقدس،  ،(ی)مدظله العالیخامنه ا

 شگاه علوم وقم: پژوه ،ی ایران و شهروندی؛ مبانی و اصولجمهوری اسلام(. 1394)رضا نیا،عیسی

 .فرهنگ اسلامی )پژوهشکده علوم و اندیشه سیاسی(

عات با ارائه حفاظت و امنیت اطلا(. 1394)پور، داوود، امیر و حسینقوچانی، محمد مهدی؛ موسوی

 .84-65 (،14)4 های حفاظتی و امنیتی،، پژوهشالگوی مفهومی مهندسی اجتماعی

، مترجم: ارمحور و همگرایی عاملیت و ساختنظریه سبک زندگی سلامت(. 1396)کاکرهام، ویلیام

 .60-27(، 6)2، طعم زندگیآتشین صدف، محمدرضا، 

 ی.پژوهشکده مطالعات راهبرد تهران: ،یمل تیامن ریچهره متغ. (1377، رابرت)ماندل

 ،یرضا و انتظارصفت، محمد یموحد ؛یمهماندوست، مهد یزیمنفرد، حسن؛ عز یمحمد

 ،بریاس یمتابر از فضا یهادهیشدن پد یتیاز امن یریجلوگ یراهبرد ی(. الگو1400حسن)

 .228-209(، 3)7مطالعات دفاع مقدس، 

 تیآ یاسیس شهیدر اند یگر ی(. گفتمان انقلاب1399و جمال زاده، ناصر) یمهد دیس ا،ین یموسو

 .199-177(، 1)9 ،یانقلاب اسلام یهاپژوهش ،یاالله خامنه

در  دیدج هایرسانه گاهیجا(. 1392)ی، سیدمحمدرضا و توتی، حسینعلیموسوموسوی، سیدمحمد؛ 

 .34-15(، 75)20 ،یارتباط هایپژوهش انه،یخاورم ریتحولات اخ

ره(، بار امام خمینی)امام )ره(، تهران: موسسه تنظیم و نشر آ(. صحیفه 1367)الله، روحالخمینیموسوی

 .15و  13مجلدات 

در حفاظت  رتیبص یارزش شناخت لیتحل(. 1393)و صادقی، حسن یعلراد، محمدیمهدو

 .22-1(، 9)3 ،یتیو امن یحفاظت یهاوهشپژ ،ثیقرآن و حد دگاهیاطلاعات از د

 یم خامنه ااز نگاه اما رتیبص یها و کارکردهافهمؤل(. 1391)نیحس ،یرمضان یعل یی وحی ار،یم

 .34-5(، 57)16 ،جیبس یراهبرد مطالعات، یدر حوزه دفاع از ارزشها و مبان

 ی.لدفاع م یالدانشگاه عی، تهران: انتشارات حفاظت اطلاعات مل یراهبرد یالگو .(1396)درضایحم ،یناد

 


