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  :چکیده

. پردازدیم ها از منظر حقوق بین المللاطلاعات بر حاکمیت دولت ثیر جریان آزادأتمقاله حاضر به بررسی      

ای و ایجاد جنگ نرم توسط برخی از کشورهای قدرتمند در این فرایند شاهد بکارگیری ابزارهای نوین رسانه

ای در که کشورهای دارای توان رسانه است این حاضر پژوهش باشیم. سؤالهای دیگر میعلیه حاکمیت دولت

نمایند؟ در پاسخ، این فرضیه مطرح است که ها اقدام میجریان آزاد اطلاعات چگونه علیه حاکمیت دولتبستر 

الملل و البته نبود کنترل و نظارت درست و عدم وجود ضمانت اجرای های موجود در حقوق بینبه دلیل خلاء

ی ق دسترسی به آن، بدون اجازهی آزادی اطلاعات و حدهند به بهانهکافی، برخی کشورها به خود اجازه می

را به کشورهای دیگر منتقل و به مردم آن کشور  قبلی و کسب رضایت هرگونه اخبار، اطلاعات و یا آموزش

های یک های پژوهش حاکی از آن است که انتقال این قبیل اطلاعات با تأثیر بر افکار و آرمانالقاء نمایند. یافته

های فرهنگی، عقیدتی و دینی آن جامعه موجب تهدید علیه امنیت و حاکمیت ملت و بدون در نظر گرفتن بافت

ی مرزهای گردد. شایان ذکر است مرزهای فرهنگی، عقیدتی و اخلاقی یک کشور به اندازهملی آن کشور می

یز ها نباشد و کسب رضایت کشورها برای ورود به مرزهای غیرجغرافیایی آنها دارای احترام میجغرافیایی آن

بدیل است. در نتیجه انتقال اطلاعات به داخل یک کشور بدون اخذ اجازه و رضایت آن کشور وصف امری بی

و  "اییکتابخانه"یلی و به روش تحل -یفیتوص کند. این مطالعهنقض حاکمیت و تمامیت ارضی را پیدا می

 صورت پذیرفته است. "اسنادی"

 .اهدولت تیلاعات، رسانه، حاکماط یقدرت نرم، جنگ نرم، آزاد :واژگان اصلی
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 مقدمه 

کوشد تا قوانین بین المللی را در این مسییر همواره از یک سو بشر برای بدست آوردن آزادی می

شکل دهد و از سوی دیگر کشورها برای حفظ حریم جغرافییایی و امنییت و حاکمییت ملیی خیود از 

هیای گونیاگونی در یر شاهد وضع محدودیتی اخهادهههیچ تلاشی فروگذار نیستند. به نحوی که در 

اییم. در مقابیل نییز برخیی کشیورهای مسیر پر پیج و خم آزادی اطلاعات و حقوق مرتبط با آن بیوده

هیا و امکانیات گونیاگونی از طالب قدرت در جهان برای رسیدن به اهیدا  و مقاصید خیود از روش

نماینید بیه های خود مییی در تحقق خواستهسع و در بستر آن اندنمودهجمله آزادی اطلاعات استفاده 

همین دلیل در عصر حاضر که بکارگیری سخت افزارهای جنگی توسط کشورها برای برتیری جسیتن 

باشید، ییافتن نسبت به یکیدیگر بیه دلییل عواقیب انسیانی و اقتصیادی آن دارای توجییه کیافی نمیی

در ایین رابطیه تکنولیوای انتقیال  راهکارهای جایگزین در دستور کار آن کشورها قیرار گرفتیه اسیت.

هیا هایی باشد که از طرییق آنتواند شامل رسانهنمایند. این تکنولوای میاطلاعات نقش موثری ایفا می

گردد که در چنین شرایطی رسیدن بیه اهیدا  و امکان کسب اطلاعات و یا انتشار اطلاعات فراهم می

هیای میرتبط بیا آن ور از قدرت نظامی و خشیونتمقاصد کشورهای قدرتمند تابع اقدامات نرم و به د

توان اقدامات نرم ییا بیه اصیطلاح جنیگ است. همانگونه که اشاره شد بهترین بستر که در قالب آن می

تیوان بیر عقایید، افکیار، هیا مییباشند. به این نحو که از طریق آنی جمعی مینرم راه انداخت، رسانه

أثیر گذاشت و یا آن را هیدایت نمیود. بیا ایین توضییی نبایید های یک جامعه و ملت تاهدا  و آرمان

فراموش نمود که قطعاً در جریان اقیداماتی از ایین دسیت، امنییت و حاکمییت ملیی کشیورها نییز بیه 

مخاطره خواهد افتاد بنابراین کشورهای مورد هد  جنیگ نیرم رجیرم بیا اتخیاذ تیدابیر متقابیل و ییا 

با آن خواهند پرداخت. اهمیت پژوهش حاضر در آن است که التفیات محدود کننده، به مبارزه و مقابله 

ی ی آزادی اطلاعات و حاکمیت کشورها به عنیوان اصیول پذیرفتیه شیده در عرصیهدرست به مسئله

تواند حدود و چگونگی بکیارگیری ابزارهیای نیوین انتقیال اطلاعیات را الملل میحقوق و روابط بین

تری برای بکارگیری این ابزارها شیود تیا قوانین و مقررات جامعمشخص نماید و چه بسا باعث وضع 

فرصت اقدامات براندازانه و جنیگ نیرم در بسیتر آزادی اطلاعیات را از کشیورهای طالیب قیدرت و 

شیوند تری از جنگ نرم و ابزارهایی که در این جنیگ بکارگرفتیه مییبرتری بگیرد. لذا با شناخت دقیق

ی ناشیی هابیآسینیت و حاکمیت ملی را نمایان نمود و برای جلوگیری از توان آثار مخرب آن بر اممی

های یک ملت، در قالب حق مسلم بشری و البتیه احتیرام بیه اصیل از تهاجم علیه عقاید، افکار و آرمان

 ها راهکار مناسب اتخاذ نمود.حاکمیت دولت
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 . مبانی نظری و پیشینه پژوهش:1

حاضیر،  یع مقالیهتاکنون در خصوص موضوص گردید های انجام شده مشخبا بررسی پژوهش

د بیه نیگیرکه در ادامه مورد بررسیی قیرار مییی هایصورت نگرفته است اما پژوهش یپژوهش مستقل

 باشند.میموضوع تحقیق نزدیک 

آن بیر  ریتیأثانقیلاب اطلاعیات و "( در پژوهش خود تحت عنوان 1395ناظمی اردکانی مهدی )

ی سیوم ی فناوری اطلاعات و ارتباطات در سیازماندهی نظیامی در هیزاذهبرجستهبه نقش  "جنگ نرم

پرداخته است. یکی از سوارتی که در این پژوهش مطرح شده است چگیونگی اسیتفاده از فناوریهیای 

ی هیایفنیاورباشد و این فرض مطرح شده است که ایین نوین اطلاعاتی و ارتباطاتی در جنگ نرم می

ی نیوین در فایای جنیگ نیرم همجیون جنیگ سیایبری و ییا جنیگ اهیجنگنوین به شکل گیری 

 .انددهیانجامالکترونیک 

ی جنیگ آینیده"( در پژوهش خود تحیت عنیوان 1394سلطانی فر محمد و عزت زاده مستور )

به بیان ظهور انقیلاب اطلاعیاتی در بسیتر جوامیع کهنیه و ایجیاد تحیورت  "نرم در جوامع اطلاعاتی

ید توسعه پرداخته است. همجنین نقش عملیات روانی در منازعیات جهانیب ی جدهاوهیشساختاری و 

ی بیین الملیل را حییاتی قلمیداد نمیوده اسیت. در ایین پیژوهش عرصیهو انتقال قدرت به بیازیگران 

 ی آن پرداخته است.هاکیتکنو  هاوهیشی فن شناختی جنگ نرم و هاجنبهنویسندگان به بررسی 

ی سیلطه"( در پیژوهش خیود تحیت عنیوان 1391حمیید )حسینی سید حسین و علیوی وفیا 

و آن را  انیدپرداختهبیه آن  هاقدرتبه بیان اهمیت و تاثیرگذاری رسانه و توجه  "ی و جنگ نرمارسانه

ی سیلطهاصیلی پیژوهش مبنیی بیر تیأثیر  سیؤال. در همین راستا اندنمودهابزاری سیاسی و امنیتی بیان 

لی کشورهای هد  است که در پاسخ این فرضییه مطیرح شیده کیه ی در جنگ نرم بر امنیت مارسانه

کنید. کیه بیا ایین این سلطه امنیت ملی و فرهنگ کشورها را پس از استحاله با تهدید جدی مواجه میی

 .اندشدهها در چند کشور تجربه نموده و موفق به سرنگونی آن روش ابرقدرت

جنیگ "هش خیود تحیت عنیوان ( در پژو1391حبیبی محمد حسین و صبوری محمد حسین )

ی امنیت فرهنگیی بیه عنیوان ییک مؤلفیه کیه مسئلهبه  "نرم و امنیت فرهنگی جمهوری اسلامی ایران

دهید دشیمنان از ی ایین پیژهش نشیان مییهاافتیهاندازد پرداخته اسیت. یامنیت ملی را به مخاطره می

هیایی ماننید تلویزییون و رادییو ی و اینترنتی و بکیارگیری رسیانهاانهیرای جنگ روانی، جنگ هاوهیش

 درصدد جنگ نرم علیه جمهوری اسلامی ایران هستند.
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تحلییل مفهیوم قیدرت و  "( در پژوهش خود تحیت عنیوان 1397همکاران )فتاحی اردکانی و 

بیه بررسیی و تحلییل مفهیوم  "منابع تشکیل دهنده آن از دیدگاه جوز  نای )سخت، نرم و هوشمند(

. بیه اندپرداختهها ی آنمتشکلهت، قدرت نرم و قدرت هوشمند و منابع قدرت از سه منظر قدرت سخ

نحوی که فرایند قدرت را از سخت با منابعی مانند قدرت، تهدید و ابزارها نظامی و سیسس بکیارگیری 

ی سیاسی و فرهنگی و در نهایت قدرت هوشمند و بکارگیری راهبردهیای هاارزشابزارهای نرم مانند 

 .اندنمودهمدبرانه تبیین بهینه و مدیریت 

 

 . مفاهیم کلی:2

 . تبیین مفهوم قدرت و انواع آن1-2

باشید کیه در واقیع قدرت در لغت به معنای توانایی و متراد  با کلماتی همجون استطاعت میی

-هیای دیگیر اسیت و مییی توانایی فرد یا گروه برای تأثیرگذاری یا کنترل بر افراد یا گروهدربرگیرنده

های مختلف اقتصادی، سیاسی، نظامی، علمی و... جلوه نماید. بر همین اساس است کیه حوزه تواند در

-نظران این حوزه، قدرت یک مفهوم سییال و متغییر تلقیی مییاز دیدگاه برخی اندیشمندان و صاحب

تیوان گردد که شامل تقسیمات گوناگون است. در یک نگاه کلی به تعاریف موجود پیرامون قدرت، می

ی نرم افزاری را مشاهده نمود )مهدوی و نیادری ی سخت افزاری به جنبهجنبهر پارادایم قدرت از تغیی

، «1وز  نیایجی»به تقسییم بنیدی کیه  هایبند(. برای آشنایی بیشتر با این دسته 140: 1390بابا اناری، 

نظیر وی ارائیه نمیوده اسیت خیواهیم پرداخیت. در  یکی از نظریه پردازان مطرح دکترین قدرت نیرم

حال بایید ببینییم کیه  (.49: 1392)نای،  شودتقسیم می 3و قدرت نرم 2قدرت بر دو نوع قدرت سخت

نوع قدرت چه تعریف و چه اجزاء و ابزاری دارنید و نییز هیر ییک از آنهیا بیر کیدام ییک از  دواین 

 هستند: ی قدرت معطو هاحوزه

بیین الملیل و نظرییه پیردازان  قدرت سخت مفهومی نام آشنا در علم روابیط قدرت سخت: ی 1

نگر در این حوزه است. در تعاریفی که از سوی اندیشمندان این حوزه ارائه شده اسیت از قیدرت واقع

توان توسط آنها در نتیجه یا برون داد یک فراینید ها و منابعی که میسخت به معنای دستیابی به ظرفیت

 
1 Joseph Nye 
2 Hard power 
3 Soft power 
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هیای غییر فرهنگیی ی قیدرترت سخت را در زمرهتوان قدنفوذ نمود، یاد شده است. بر این مبنی می

ی اصیول و هوییت فرهنگیی قلمداد نمود به این نحو که آن دسته از منابع قیدرت کیه در بیر گیرنیده

(. از منظیری 74: 1391شوند )شهرام نیا و همکیاران، جوامع نیستند به عنوان قدرت سخت انگاشته می

ناظر بر قدرت و تیوان نظیامی این قدرت دریافت،  توانیمقدرت سخت  عنوانهمان طور که از دیگر 

شیخص ییا کشیور  آناز طریق  باشد ومیعنصر اساسی آن « خشونت»است. بنابراین موضوعی به نام 

. باشیدمیی اجبارهمراه با کنند. بنابراین قدرت سخت، قهری و خاصی را مجبور به انجام دادن کاری می

شود که کشوری بخواهد کشور و سیرزمینی دیگیر را فاده میاین نوع قدرت زمانی استدر برخی موارد 

هیای و یا حداقل بخواهد مقیدمات آن را فیراهم نمایید. از مهمتیرین ویژگیی به تصر  خود در آورد

-قدرت سخت مشخص و معلوم بودن منابع آن از جمله افزایش توان تسیلیحاتی و گسیترش سیخت

ی جنگی، افزایش نیروهیای نظیامی، هاسامانهارتقاء ی هنگفت برای هابودجهافزارهای نظامی، تصویب 

: 1397افزایش و گسترش تحرکات برون مرزی و بسیاری میوارد دیگیر اسیت )اردکیانی و همکیاران، 

ی بکارگیری قدرت سخت، لیوازم و ابزارهیای گونیاگونی (. البته نباید فراموش نمود که در عرصه137

نماینید و در ا و جنیگ افزارهیا هسیتند نقیش ایفیا مییهتجهیزات لجستیکی، سلاح هاکه برخی از آن

آیید و در نتیجیه میرز ایین های دیگر مانند جنگ نرم به یاری قیدرت سیخت مییمواردی هم قدرت

 ها با یکدیگر اختلاط یابد.قدرت

این گونه از قدرت در اصطلاح به معنیای توانیایی شیکل دهیی بیه ترجیحیات قدرت نرم:  -2 

ای آشکار اما نامحسوس است کیه بیرای کسیب نتیایج و جذب دیگران به گونهدیگران از طریق اقناع 

شیود و بیا بکیارگیری ابزارهیا و مطلوب از طریق جذابیت به جای اجبار ییا تطمییع بکیار گرفتیه میی

ی غیر مستقیم بر منافع یا رفتارهای دیگر کشورها اثر خواهد گذاشت )شیهرام نییا و همکیاران، هاوهیش

هیا و هیا، تصیر  ذهنها و یا دولتن نوع قدرت، به جای تصر  و تسلط سرزمیندر ای(. 72: 1391

تیوان و از این طریق، یعنی با تسلط بر ذهن و قلب افیراد ییک جامعیه می ردیگیها مد نظر قرار مقلب

ی مطلیوب هیاارزشلذا سیاست خارجی یک کشور در صورتی که بتواند بخش آنان را به اقناع رساند. 

ه گیری از عنصر فرهنگ، تروبج نماید در واقع اعمال قدرت نرم در سیطی بیین الملیل نمیوده را با بهر

به سادگی روشن است که ابزارهای رسیدن به چنین هیدفی در اولوییت ( و 15: 1400است )ابراهیمی، 

 باشند.می در بستر جریان آزاد اطلاعات اتی و فرهنگیعاطلا یهااول، رسانه
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 . مفهوم حاکمیت2-2

بیودن حکومیت در تایمین اسیتقلال و  میؤثرفهوم حاکمیت عبارت است از اعتبار، اقتیدار و م

گیردد، امیا اگیر حاکمییت را بیر میی 1648ی مفهوم حاکمیت به سالها قبل از تاریخ شهیراقتدار دولت 

مفهومی بدانیم که دارای روند شکل گیری و تکامل بوده است، حداقل باید پذیرفت، در ایین سیال بیه 

ی حاکمییت در شیهیر .Gordon & Others:2008:29))ر تلیویحی ظهیور نمیوده اسیت طو

کیه وجیود  گیرددیمیبر  1648ملت پس از صلی وستفالی  –واحدهای دولت  تاریخ جدید به تشکیل

ریشه حاکمیت بر سه بخش اسیت. شد. از حیث مفهوم، رزم دانسته می هاملتحاکمیت بر سرزمین و 

اول، شان و اقتدار یا همان میزان احترامی که یک نهاد از آن برخوردار است دوم، توان حکومت کیردن 

و سوم، مباشرت یعنی انجام دادن کار به نمایندگی و از طر  دیگران با هد  نفع دیگیران. همجنیین، 

عیددی مثیل حاکمییت ملیی، حاکمییت حاکمیت موضوع کثیرالوجوهی است که بیرای آن مفیاهیم مت

سیاسی، حاکمیت حقوقی و غیره بکار گرفته شده است که هریک از آنها معانی مسیتقل و متفیاوت بیا 

در میان تعاریف متعدد ارائه شیده دربیاره مفهیوم حاکمییت، یکیی از  (.1385)مستقیمی،  دیگری دارد

بیودن حکومیت، در تایمین اسیتقلال و  میؤثرتعاریف، اشاره دارد که حاکمیت همان اعتبار، اقتدار و 

اقتدار دولت حتی در بررسی مفهوم حاکمیت به مفاهیم دیگری از جملیه اقتیدار، قیدرت و صیلاحیت 

به عنوان نقطه اشتراک تعاریف بییان  توانیمخوریم که دارای تشابه معنایی هستند اما آنجه که هم برمی

میت است که در روابط بین الملیل ایجیاد نظیم و نمود، سلطه و اقتدار دولت است و همین مفهوم حاک

 کند.امنیت می

 

 ها. تزاحم آزادی اطلاعات با حاکمیت دولت3

 . آزادی اطلاعات و حق دسترسی به آن1-3

 شیده مطرح ملل جامعه در دوم، جهانی جنگ از پیش دوره در بار نخستین برای اطلاعات وااه

 میمفیاه یدارا کیی هر که است هایدانستن و معلومات اخبار، یمعنا به متداول یفارس در وااه نیا. بود

 یمحصیول خیود همیراه به این مفاهیم اما آنجه که مهم هست این است که .هستند یمتعدد قیمصاد و

شیود اولیین زمانی کیه بحیث از آزادی اطلاعیات میی اطلاعات به یدسترس حق عنوان تحت دارد را

 :1393میلا، کدخیدایی، حیاجی)دسترسی و انتقیال آن هسیت شود امکان چیزی که به ذهن متبادر می

. از دو منظر ممکن است آزادی اطلاعات و حق دسترسی بیه آن محیدود شیود. یکیی از جهیت (538
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هیا و افراد بشر است و دیگری از جهت حقوق حاکمییت حمایت از حریم خصوصی و هویت انسانی

ی آزادی اطلاعیات المللی مرتبط بیا آن اسیت و هیر دوی آنهیا تخصییص دهنیدهاحترام به اصول بین

شود. همانطور کیه اشیاره هستند که در نظر است در این مقاله به دومین منظر از موارد یاد شده پرداخته 

المللی بیرای کشیورها وجیود دارد کیه ی نظم داخلی و حتی بیننندهشد برخی موانع امنیتی و تهدید ک

ی بیین اصیل آزادی اطلاعیات بیه شیود و در معارضیهموجب گردیده دسترسی به اطلاعات محدود 

هیا، تمامییت ارضیی و عنوان یکی از اصول مهم حقوق بشر در یک سو و احترام به حاکمییت دولیت

الملل در سیویی دیگیر، ی حقوق بینعنوان اصول پذیرفته شدهعدم مداخله در امور داخلی کشورها به 

ی اهمییت گییرد. هرچنید کیه نبایید بیه بهانیهباشد که در اولویت دوم قرار میاین آزادی اطلاعات می

المللیی هیم شیاهد اهمییت اصول مذکور، دسترسی به اطلاعات را منع نمود. در قواعد و مقررات بیین

-ات و ایجاد ضوابط مرتبط با آن از حیث آزادی دسترسیی و محیدودیتی آزادی اطلاعدادن به مقوله

المللیی بیه آزادی اطلاعیات پرداختیه اسیت، های دسترسی هستیم. از جمله نهادهای که در عرصه بین

بیرای  59ی طیی قطعنامیه شیماره لادیمی 1946باشد که برای اولین بار در سیال سازمان ملل متحد می

 قطعنامیه نییاا به رسمیت شناخت. مجمع عمیومی سیازمان ملیل در ایین اولین بار آزادی اطلاعات ر

 قلمیداد اسیت هیایآزاد یهمیه یربنایز سنگ که یبشر نیادیبن حق کی عنوان به را اطلاعات یآزاد

المللیی علییرغم آزادی . بیا اینکیه در تمیامی اسیناد بییناسیت دانسته آن وقف را ملل سازمان و نموده

های امنیتی و حاکمیتی نیز پرداخته شیده اسیت امیا آن از جمله محدودیت هایاطلاعات به محدودیت

های مختلف، اطلاعاتی میورد نظیر خیورد متاسفانه امروزه کشورها در تلاش هستند با استفاده از روش

 را وارد جوامع دیگر نموده و بر افکار افراد آن جوامع مسلط گردند.

 . حاکمیت متأثر از آزادی اطلاعات2-3

 قواعید چهیارچوب در امیا قلمیرو خیود، در دولیت یک عالی قدرت از است عبارت میتحاک 

دارنید. در بررسیی مفهیوم حاکمییت بیه مفیاهیمی از جملیه  الزامی جنبه که المللبین حقوق مشخص

تیوان از خوریم که دارای تشابه معنایی هستند. حتی این مفیاهیم را مییاقتدار، قدرت و صلاحیت برمی

هیای مهیم کمیت دانست که با آن همراه و از جهات گوناگون مکمل هسیتند. از شاخصیههای حامؤلفه

یک حکومت مقتدر این است که هرجایی رزم باشد از تمامیت ارضی، اسیتقلال، نظیم و امنییت ملیی 

توانید بیه خود در مقابل تهاجمات خارجی و داخلی حفظ و حراست کند. در هرحیال آنجیه کیه میی

مفاهیم مذکور بیان شود، سلطه و اقتیداری اسیت کیه حکومیت دارای آن اسیت و عنوان نقطه اشتراک 
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کنید. بیه همیین دلییل الملل ایجاد نظم و امنیت مییاین جنبه از مفهوم حاکمیت است که در روابط بین

هایی یک دولت توانیا بیرای حفیظ امنییت و ترین ویژگیاست که حاکمیت یکسارچه و منسجم از مهم

های مهیم دولیت در چنیین حیاکمیتی اسیت کیه اشد. استقلال و اقتدار نیز از مؤلفهبمیتمامیت ارضی 

کند. لذا حاکمیت، اصیلی ارکان رزم برای تنظیم روابط نهادهای درونی و ارتباطات بیرونی را فراهم می

الملیل را دهد و بنیان نظیم روابیط بییننظم دهنده است که اختیار تنظیم کردن مناسبات را به دست می

. بنابراین هر آنجیه کیه حاکمییت را تهدیید نمایید گیویی (Hudson, 2000: 3-2)آورد فراهم می

ی آزادی اطلاعیات هایی که در حیوزهرغم تمام تأکیدات و توصیهامنیت ملی را تهدیدکرده است. علی

در کشاکش این مسیئله هسیتند کیه تیا حید امکیان جلیوی  ها هموارهوجود دارد کشورها و حکومت

شان را کنترل نماینید تیأثیرات منفیی آن ه آن بر حاکمیتتأثیرگذاری آزادی اطلاعات و حق دسترسی ب

را به حداقل برسانند و تهدیدهای خارجی علیه منافع سیاسی و ملی خود را دفع نمیوده و امنییت ملیی 

 19(. بر همین اساس همانطور که اسیناد حقیوق بشیری ماننید میاده 8: 1397را تأمین نمایند )قاسمی، 

کنوانسییون آمریکیایی  13کنوانسیون اروپایی حقوق بشیر، میاده  10ه میثاق حقوق مدنی و سیاسی، ماد

تنهیا دول اند، نهمنشور آفریقایی حقوق بشر صراحتاً این محدودیت را بیان داشته 27حقوق بشر و ماده 

هیای آزادی تیرین محیدودیتالمللی، حفظ امنیت ملی را از جدیها و نهادهای بینجهان بلکه سازمان

کنند و اینطور نیست که فقط اعلامیه جهانی حقوق بشر این مسئله را میورد اشیاره د میاطلاعات قلمدا

ها حقیوق بشیر اسیت ی حاکمیت مطلق دولتکه یکی از موارد محدود کنندهقرار داده باشد. از آنجایی

و همین امر مستمسکی شده است تا برخی کشورهای مدعی حقوق بشر به خود این اجیازه را بدهنید 

ن در نظر گرفتن حاکمیت کشورها، هرگونه اطلاعاتی را به داخیل مرزهیای آن مخیابره و منتقیل تا بدو

نمایند از نظر نویسنده، تقریباً کشوری وجود ندارد کیه امنییت خیود را بیرای تحقیق حقیوق بشیر بیه 

رین تیمخاطره بیندازد و فارغ از درست یا غلط بودن این موضوع، باید پذیرفت که تأمین امنیت از مهیم

مردان از هیچ تلاشی بیرای حفیظ و بقیاء گردد. بنابراین حاکمان و دولتها محسوب میوظایف دولت

هیا جلیوگیری از انتقیال اطلاعیات و ترین ایین راهکشور خود فروگذار نخواهند بود و یکی از متداول

 محدود کردن دسترسی به اطلاعات است.

خوش تعرض قرار گیرد نظیم المللی دستبینی داخلی و ها در عرصهحال اگر حاکمیت دولت 

ها متحمل بیشترین آسیب خواهد شد. با توجه الملل و امنیت در سطی داخلی دولتدر سطی روابط بین

ها را تهدیید نمایید و به اینکه آزادی اطلاعات از جمله تعرضاتی است که ممکن است حاکمیت دولت
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از دو منظر قابل توجه است. یکی از حیث انتقال اطلاعات امنیت ملی را به مخاطره بیندازد، این موضوع 

هیای علیه حاکمیت به داخل مرزهای کشور مانند زمانی که کشورهای قدرتمند با قصد تحریک جریان

گذارند و دیگری از حیث دسترسی به اطلاعات اجتماعی، سیاسی و حتی اقتصادی بر نظام حاکم اثر می

ای از و امنیت داخلی در تااد باشد. مثل نمایش فیلمی که در برهه تواند با مصلحت نظمخاصی که می

دلییل عیدم مغیایرت بیا گیرد و بعدها بهدلیل تعارض با منافع ملی مجوز پخش نمیزمان در کشوری به

نقیض  حیق خودسیرانه بیه صیورت هاکند. در هر صورت دولتمنافع ملی، اجازه پخش دریافت می

محیدود  امکیان شرایط صرفاً سایر رعایت بلکه با ندارند، قانونی ضوابط از خارج های بشری راآزادی

داشیت. حتیی  خواهنید المللیی ماننید نظیم و امنییت رااسیناد بیین در موارد بر شمرده شیده ساختن

گیرد صورت می فاا این عمومی نظم تأمین علت به نیز سایبر فاای در حقوقاین نوع  محدودسازی

. ابزار مهم و کاربردی که برای انتقال اطلاعات (76: 1396ی، بجنورد یجوان جعفر و یرشتآ یفرهاد)

کشورها برای صیانت از حاکمیت و امنیت خود در مواقع لیزوم تیلاش  رود ودر سراسر جهان بکار می

 های جمعی هستند.کنند در دسترسی به آنها را محدود کنند، رسانهمی
 

 های انتقال اطلاعات علیه حاکمیت. جنگ نرم و نقش رسانه4

 . جنگ نرم به مثابه اعمال قدرت نرم1-4

کیه  2ای تحت عنوان خطر جیاریبه وسیله کمیته 1980برای اولین بار در اواخر سال  1نرم جنگ

با همکاری اساتید برجسته علوم سیاسی و مدیران سابقه دار سیازمان سییا  1970در جریان جنگ سرد 

بیه نحیو درسیت  زمیانی و پنتاگون تأسیس شده بود، در کشور آمریکا طراحی گردید. این نوع جنیگ

 را آن بلکیه باشیند، تهدیید نداشیته ادراک و احساس اساساً آن مورد هد  اجتماع که گیردمحقق می

عمید  بیه توانیدمی سازی اولویت این .بدانند خود اولویت را آن برابر در شدن تسلیم و خود مطلوب

 اعتقیادات تغیییر با نرم تهدید انجام شود. اینگونه سازی یا ترغیب با آموزش و پرورش و یا با فرهنگ

کنید )حسیینی می ایفا کشورها سیاست و اقتصاد حکومت، در را کارکردها ترینها، اساسیملت افراد و

 و ابیزار از استفاده یبراتلاش  شده یزیر برنامه به طور نرم جنگ(. به عبارتی در 57، 1393یگران، و د

 وهیا گروه هیا،حکومیت بیر گذاشیتن ریتیأث یبرا یشناخت روان و یاسیس ،یارسانه ،یغیتبل یهاروش

 
1 Saft War 
2 Present Danger 
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 باشد.یم آنها تفکرات و نگرش در رییتغ منظور به یخارج یکشورها مردم

الملل و مطالعات امنیتی است کیه بیه از جمله مفاهیم توسعه نیافته در روابط بین مفهوم جنگ نرم

شود. با بررسی مجموعه ادبیات مربوط به جنگ و تهدید نرم، دست کیم مختلفی تعریف می یهاشکل

عملییات روانیی دشیمن علییه افکیار  ینیوعآید: اول، تهدید نرم به عنیوان چهار برداشت به دست می

 کییتبلیغیاتی  واست؛ با این دیدگاه، تهدید نرم مسیاوی مجموعیه تهاجمیات روانیی عمومی خودی 

-آمییز دسیتگاهاقدامات پنهان و توطئیه ینوعاست. دوم، تهدید نرم به عنوان  یگرید کشورکشور علیه 

با این دییدگاه، تهدیید نیرم مجموعیه عملییات  .دیآیم شمار بههای امنیتی حریف علیه جامعه خودی 

عنیوان  بیهآیید. سیوم، تهدیید نیرم می های اطلاعاتی به اجرا درشود که توسط دستگاهقی میپنهانی تل

های ذهنی و اعتقادی سیستم سیاسی خودی از سوی محافل روشن فکری ییا نوعی هد  گرفتن بنیان

هیای نیاآرامی ینیوع. چهارم، تهدیید نیرم بیه عنیوان باشدیسایر مراجع فکری و مؤسسات فرهنگی م

(. آنجیه 83: 1390 ی،نیآید )حسگسترده با هد  براندازی سیستم سیاسی خودی به شمار میاجتماعی 

کشیور را میورد  کیی یاست که مواضع اساس دیتهد یاست وجود نوع تیکه در موارد فوق حائز اهم

 .دینمایم آن یسازدگرگون بر تلاش جامعه یهاانیبن بر بیآس با و دهدیهد  قرار م

 یبیرا افیتیره و راهکیار کیی ،یملی تییامن دیتهد از بارز مصداق کی نوانع به نرم جنگ لذا 

 بیه دنیرسی یبیرا مختلیف یابزارهیا از یرییگبهیره با که است معارض و مخالف یکشورها با مقابله

: گفیت تیوانیمی مشیخص فییتعر کی در نیبنابرا. رودیم بکار نرم جنگ یمجر یکشورها اهدا 

 کیه اسیت نرم قدرت از یریگبهره با شده یزیرطرح و یتعمد تاقداما مجموعه از عبارت نرم جنگ

 نظیام یاسییس یالگو یناکارآمدساز و دیعقا و باورها رییتغ جمله از یفرهنگ تیهو یدگرگون قیطر از

 ردییگیمی شکل یزمان نرم جنگ .شودیم یاسیس نظام رییتغ و درون از یفروپاش به منجر هد  مورد

 شیدن میتسیل و مطلوب را آن بلکه باشند، نداشته دیتهد ادراک و احساس اساساً هد  مورد افراد که

 انجیام یسیاز فرهنیگ ایی و آموزش با تواندیم سازی تیاولو نیا .بدانند خود تیاولو را آن برابر در

 هیا،ملیت و افیراد اعتقیادات ریییتغ بیا اسیت، یشیرط قدرت مقابل نقطه که نرم دیتهد نگونهیا. شود

 کیه اسیت لیدل نیهم به. کندیم فایا کشورها استیس و اقتصاد حکومت، در را هاکارکرد نیتریاساس

 یهیابیا اسیتفاده از ابزارهیا و روش شیده یزیربرنامه شیپ از تلاش را نرم جنگ نظرانصاحب یبرخ

. داننیدیمی رفتارهیا و الگوهیا هیا،نگرش رییتغ و هاآن مردم و هاحکومت بر یرگذاریتأث یبرا مختلف

سیازو  غیات،یمعتقد است که استفاده از تبل کایقدرت نرم کشور آمر رامونیخود پ لیدر تحل یان ز وج
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 از بهتیر ک،ییسلماتید و یفرهنگی یسازوکارها از یریگبهره کنار در نفود یهاروش و یارسانه یکارها

 یهیانهرسیا از تیوانیم منظر نیهم از(. 55 :1391 ی،نی)نائ است یاقتصاد یهامیتحر و ینظام قدرت

 .نمود ادی نرمگ جن یابزارها نیمهتر از یکی عنوان به اطلاعات انتقال

 

 ی نوین انتقال اطلاعات در جنگ نرم علیه حاکمیتهارسانه. بکارگیری 5

 یت،دنبال حفظ حاکمهب یزها نخود هستند، دولت یجامعه خواستار حفظ آزاد یکهمانطور که افراد 

تبییین  جیزدارد نیدر بر  یایجهموضوع نت ینو اد خود هستن یمور داخلاز مداخله در ا یریو جلوگ یآزاد

-ییهخود و استحکام پا یتدنبال ثبات حاکمهب ی. چرا که هر دولتاکشوره یاصل عدم مداخله در امور داخل

 یینبر ا یانتقال اطلاعات، تزلزل یچون آزاد یدهد تا مسائلیقدرت کشورش است و هرگز اجازه نم یها

های جمعی در عصر حاضر از قیدرت ید زیرا همانطور که در مباحث قبلی اشاره شد، رسانهد نماها واریهپا

انتقال اطلاعات در کمترین زمان ممکن برخوردارند و متاسفانه کنترل و نظارت درست و جیامعی هیم بیر 

-خود را از قارههای محتویات منتقل شده وجود ندارد. این وسایل ارتباط جمعی، مرزها را درنوردیده و پیام

آوری ی فینکنند. همجنیین تحیورت در عرصیهی دیگر و از کشوری به کشور دیگر منتقل میای به قاره

ها از طریق امواج الکترومغناطیسی با سهولت بیش از پیش ارسال شیوند و ایین نشیان موجب گردیده پیام

 یرسیانع فراتیر از اطیلا یها نقشینهقش رسان هامروزباشد. اما دهنده جهانی شدن عرصه ارتباطات نیز می

بحران و  یشافزا یابحران، کاهش  یجادا یبرا ینینو یابزارها ارتباطات ها در عصر اطلاعات واست. رسانه

اعم  آن در سطوح مختلف یتیامن یدکنندهو تهد ینظام یرویهستند که مکمل ن یآوری جنگبرا یگاه ابزار

گییری از (. بهیره84: 1390فیر، )رستگار پناه و سلطانی روندیه شمار مب یو جهان یالمللینب ی،مل ی،از فرد

 مطلب نیا قبول باهای موجود در انواع وسایل نوین ارتباطی تحقق این مهم را بیشتر نموده است. ظرفیت

 ندریبگ قرار یجنگ ادوات ریسا کنار در قدرتمند اریبس یجنگ ابزار بعنوان هستند قادر یفراملّ هایرسانه که

 اذهانیش تشو به یفراملّ یهارسانه اگر گفت توانیم دهند، انجام یکیزیف بیتخر بدون را ینرم جنگ و

 در مداخلیه بیارز مصداق هاآن عملکرد نیا ورزند مبادرت هد ور مورد کش در یروان جنگ و یعموم

 داخلهچرا که م شدبا داشته کاربرد موضوعین ا در تواندیم مداخله عدم اصل و کشورهاست یداخل امور

 بیا تایاد دراً اساس و است آرام و خشونت بدون کاملاً یفراملّ یهارسانه توسط کشورها یداخل امور در

 ود.شیم لیتحم کشورها بر زور ور فشا با که است ینظام اتیعمل

 شیپ و جامعه تحورت در یادیز اریبس سهم و نقش اخبار و اطلاعات ییجابجا یفهیوظ با هارسانه
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های انتقیال توان به رسانهنرم میاز مهترین ابزارهای جنگ .دارند دولت و حکومت با یامقابله اهدا  بردن

نیرم را بیه عنیوان جنیگ نرم تا آنجایی است که برخی جنیگها در جنگاطلاعات اشاره کرد. نقش رسانه

شیته و جیزء رینفیک سیاسیت ای از تاریخ باستان تیا امیروز وجیود داجنگ رسانهنامند. ای نیز میرسانه

-ها را عوض کرده، توسیعه زیرسیاختها بوده است و آنجه که امروز کیفیت و کمیت این جنگابرقدرت

ای بیه ییک ای و تکنولوای در یک قرن اخیر است. از جنگ جهانی دوم به بعد، جنیگ رسیانههای رسانه

می، اقتصادی، فرهنگی و سیاسیی رشته علمی و استراتژیک تبدیل شد که ذات و سرشت اصلی قدرت نظا

توان نوعی جنگ روانی دانست که یکی از ای را میجنگ رسانهد. دهکشورهایی مثل آمریکا را تشکیل می

اند. ولی در چند دهیه اخییر کیه اصول زندگی بشری شده است. جنگ روانی را حتی راز بقای بشر نامیده

 اسیت، جنیگ، انفجار اطلاعیات ر  دادهبه معنای دیگر و اند ها و اطلاعات رشد بسیار زیادی کردهرسانه

ای تنها جنگی است که حتی در شیرایط جنگ رسانه .نبردی شده است برای تسلط بر افکار و اذهان مردم

صلی نیز بین کشورها به صورت غیررسمی ادامه داشته و هر کشوری از حداکثر توان خیود بیرای پیشیبرد 

د. با اندک توجهی در نقش و کارکرد اصیلی کنها، بهره گیری میز رسانهاهدا  سیاسی خویش با استفاده ا

ها مکمل سیاست و قدرت هسیتند بیه نحیوی کیه در واقع رسانهبرد که درتوان به این مهم پیها میرسانه

کند و در جایی که ایی از آن حمایت و پشتیبانی میگذارد رسانهگردد و تأثیر میجایی که سیاست اعمال می

کنند. همانطور کیه ها هستند که از آن قدرت پشتیبانی میشود رسانهگردد و مؤثر واقع میقدرتی اعمال می

-های قوی و اثرگذار عمدتاً در دسیت قیدرتهای نخست این مقاله هم اشاره شده است، رسانهدر بخش

هیای مختلیف وزههای بزرگ و مطرح در سطی جهان هستند که با بکارگیری رسانه به اهدا  خود در ح

 رسند.سیاسی، اجتماعی، اقتصادی، فرهنگی می

 ای جنگ نرم ـ ابزارهای نوین رسانه 1شکل شماره 
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 ایهای ماهواره. رسانه1-5

امیروز دانسیت. کشیورها هرکیدام از  یاییقدرتمند در دن ییارسانه دیرا با یاماهواره یهاشبکه 

 نیبی هایشیبکهاز  یبرخی ان،ییم نییدر ا کنندید استفاده مخو یهاامیانتقال پ یماهواره برا یهاتیظرف

 یبرخی لالو اسیتق تیخود را با هد  ضربه به حاکم استیسلطه گر، س یهاقدرت ایماهواره یالملل

تخلفیات  نییمرتکیب ا یممکن است بیه طیور میورد گرید یو برخ اندکرده میمستقل تنظ یکشورها

 ،یبه اختلافیات قیوم کیتحر عبارتند از: یالملل نیب یاهرسانه یاز سو تینقض حاکم قیشوند. مصاد

 رییو تطه غییبلت ز،یافترا آم اناتیب ،یبه نقض صلی، مداخله در امور داخل کیتحر ،یو نسل کش ایفرقه

کیردن  یاسییکشیورها و س خیجعل تار ،یالمللنیاختلافات ب دیتشد ،یستیشناخته شده ترور یهاگروه

مربیوط بیه حقیوق  اتیواقع فیهدفمند خود به تحر غاتیانه با تبلرس کی. ممکن است یحقوق عیوقا

خیود، حیق  یتانو باسی یشامل حق دولت بر اموال فرهنگی تواندمیکه  دیکشور اقدام نما کی یخیتار

 ،ییکیایآمر هایرسیانه یمختلف شیود. تیلاش برخی ییایجغراف هایبخشدولت بر حفظ نام اماکن و 

 تییدر مالک کیتشیک جیادیفیارس و ا جیخلی یخینیام تیار فیرتح یبرا یو مرتجع عرب یستیونیصه

ن میوارد ییتنب بزرگ و کوچک از ا ،یسه گانه ابوموس ریبر جزا رانیا یاسلام یانکار جمهور رقابلیغ

 قیسلطه گر، مصیاد یقدرتها یبرون مرز هایماهواره لهیبه وس انهیمداخله جو ایرسانه غاتیاست. تبل

و رواندا اشاره کرد. پیس از  یمسلمانان در بوسن یکشبه نسل کیتحر توانمیدارد که از جمله  یفراوان

 سیرکردگاندوم بیه منظیور محاکمیه  یجنگ جهیان انیبعد از پا م 1945دادگاه نورمبرگ که در نوامبر 

شید و  تأییید یالمللی نیعیر  بی یاز سیو یبه نسیل کشی کیتحر تیبرگزار شد، ممنوع یآلمان ناز

 نیبی وانییاساسینامه د یاز سو یفرامل هایرسانه قیاز طر ژهیبه و ایوسیلهر اقدام به ه نیبه ا کیتحر

 یجهیان یهیاقدرت یمرزبرون هایرسانهاز  یاریرا بس تیممنوع نی. اما ادیممنوع گرد یفریک یالملل

و  جیتیرو قییازطر یاسیتعمار یهیاقیدرت یمرزبرون هایماهوارهاند. گذشته نقض کرده یهادر دهه

 یکشیورها نیبی یاریبسی یهیایمردان خود باعیث جنیگ افیروزخصمانه دولت یهاتاسیس هیتوج

ان ییدر جر کیردیرو نییببرنید. ا شیخیود را پی یاستعمار یهااستیس قیطر نیاند تا به امستقل شده

 بیاقابیل مشیاهده بیود.  زیین یغرب هایرسانهداعش در  یستیانعکاس اقدامات خشونت بار گروه ترور

شیود کیه در میاده میذکور، در کنیار یم یمنشور سازمان ملل تلق 1ماده  1ناقض بند اقدامات  نیآنکه ا

در عمیل  یآورده اسیت، ولی انیسخن به م« ناقض صلی یکارها ریسا» تیممنوع تجاوز، از تیممنوع

خیود  یارسیانه هایدخالتبدون در نظر گرفتن منشور سازمان ملل با  یاستعمار یاز کشورها یاریبس
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در سیال  یدارند. مجمیع عمیوم یمستقل یخارج استیاند که سداشته ییم کردن کشورهادر ناآرا یسع

تمیام »کیرد کیه در آن  بیرا تصیو ایقطعنامیهدر سازمان ملل  هیروس ندهینما شنهادیبه پ میلادی 1947

 «صیلی، نقیض صیلی و تجیاوز دییتهد یبرا قیتشو ای کیدر تمام کشورها با هد  تحر غیاشکال تبل

 غیاتیدر تبل یطیورن ایسیابقهقدرت خیود  تیتثب یبرا یاستعمار یشد. کشورهایه ممحکوم شناخت

ثالیث دارنید،  یدر کشیورها ایرسیانه یابزارها ریماهواره و سا قیاز جمله از طر یمرزبرون ایرسانه

 برنامیه بیا خشسابقه پ زیداشته و فرانسه ن ییویراد یمنف غاتیتبل یهند شرق یم برا 1927هلند از سال 

 م 1934ازسیال  نیهمجنی را داشیته اسیت. م 1931مستعمرات خود درسیال  یبرا یاستعمار کردیرو

نفیوذ  تیبا هد  تقو یعیرا به طور وس یسیفرهنگ انگل لیو تحم یسبک زندگ غیتبل استیس ا،یتانیبر

 زیین م 1937مستعمرات خیود دنبیال نمیوده اسیت. در سیال  ایمشترک المنافع  یدر کشورها یفرهنگ

اعیراب نمیود.  یمستمر برا یو شروع به برنامه ساز یراه انداز نیدر فلسط ییویراد ستگاهیا کین، لند

کیه  افتیهیکشورها همجنان ادامه  یبزرگ در امور داخل یقدرتها ایرسانهمداخله  زین ریاخ یهادر سال

در  هیاتراضاع نییاز ا یبرخی کیهیمواجه بوده است. بیه طور یالملل نیدر سطی ب یادیبا اعتراضات ز

 یهیاقیدرت ایرسیانه داخلاتاسیت. در خصیوص می دهیمخابرات به ثبیت رسی یالملل نیب هیاتحاد

 نییاز کشیورها بیا منیع ا یبرخی. اندداشته یمختلف یکردهایجهان مواضع و رو یکشورها ،یاستعمار

 شیوندنمیاقیدام  نییمانع ا زیکشورها ن یکنند و برخیبه طور فعارنه با آن مقابله م ،ایرسانهمداخلات 

است که منیع مداخلیه در  یی. کشور آلمان از کشورهاکنندمیاقدام به مقابله  یبه طور رسم زیاما خود ن

و هفیت کشیور،  سیتیآن کشیور کیرده اسیت. حیداقل ب یکشور را منوط به اقدام متقابل از سو کی

. بیه طیور مثیال انیدکرده یصلی باشد را بدون شرط اقدام متقابل، جرم انگار هیعل یدیکه تهد یاقدامات

در  قییکشورها لطمه بزنند را بیه حالیت تعل ریبا سا سیکه به روابط مناسب سوئ هاییروزنامه س،یسوئ

 نییاز آن است کیه ا یحاک زیدوم ن یو ااپن پس از جنگ جهان نآلما یفریک هایدادگاه هی. روآوردمی

 زییرا ن ایرسیانهو  یکیدئولواییکیه تجیاوز ابل کننیدمینه فقط جنگ تجاوزکارانه را محکوم  هادادگاه

خصیمانه  غیاتیتبل یبیرا یمنعی چیهی کیایماننید انگلسیتان و آمر ییکشیورها امیا. دانستندمیمحکوم 

آنهیا بیه  هایرسیانهاز  یامیروزه برخی کیهی، بطوراندنکرده جادیا گرید یکشورها هیخود عل هایرسانه

 شوند.میاستفاده  سمیاشاعه ترور یبرا یعنوان ابزار
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 یبریسا هایسانه. ر2-5

 1بریسیا یفایا است، درک قابل و ینیع یساختارها رندهیبرگ در که ییایجغراف یفاا بر علاوه

 بر،یسیا یفایا. باشید خود خاص یهاالتزام یدارا و مطرح ییایجغراف یفاا موازات به تواندیم هم

 هماننید فایا، نییا. اسیت گشیوده یتیحاکم یساختارها زین و جهان یهاملت یبرا را نو ییهاروزنه

 فعالییت و ظهیور حاصیل کیه آورده فیراهم را ییهیافرصیت و هاچالش دها،یتهد ،ییایجغراف یفاا

 یامنطقیه ایی یمحلی ابعیاد از ترگسترده یبازخورد تواندیم خصوصاً و است حوزه نیا در گرانیباز

 بیرخلا . است گسترده یانقلاب لتحو دو ریدرگ سخت که میکنیم یزندگ یجهان در ما. باشد داشته

 و یاقتصیاد ،یرسیانیآگیاه ک،یتکنولوا جنبه شتریب یکنون یانقلاب یهایدگرگون ،یسنت یهاانقلاب

 یهیاحیوزه تواننیدیمی سیرعت بیه هیادهیپد یبرخ. دارد فاا کارکرد از یتازها ابعاد در ییایجغراف

 اسیت رزم کیه کننید دچار یقیعم یهاچالش به مدت کوتاه در را یاسیس یحت و یاقتصاد ،یفرهنگ

 بیه نسیبت هیا،آن حرکیت ینییبشیپی بیا بعایاً یحتی و آنها از یکاف شناخت با هادولت و نخبگان

 و میؤثر هیایگام اسیت، تطابقات یبرخ عدم از حاصل که یاجتماع یهاگسست انواع از یریجلوگ

 نیدهیفزا توسیعهراسیتا  نیدر همی. اسیت بریسیا یفاا ها،دهیپد نیا نیمهمتر از یکی. بردارند یعمل

 و یاجتمیاع ،یاقتصاد یهامؤلفه مختلف ابعاد در یدگرگون و تحول به ارتباطات و اطلاعات یفناور

 یکردهیایرو بیا را یبشر جامعه اطلاعات عصر. است شده منجر یتیامن و یدفاع و یاسیس ،یفرهنگ

 ییهیانیهیزم در موجیود یسینت میمفیاه اطلاعیات عصیر در. سازدیم مواجه مختلف ابعاد در دیجد

 تحیورت دچیار دفیاع و تجیارت ت،یریمید وکیار،کسب فرهنگ، آموزش، اقتصاد، حقوق، همجون

 یحقیوق و یاقتصیاد ،یرهنگیف ،یاجتمیاع ،یکیتکنولیوا ابعاد شامل بریسا یفاا. است شده یاساس

 صیورت بیه یبرخی آن ینظیارت چیارچوب کیه است یمختلف یمل نیقوان از متشکل فاا نیا. است

 .هستند نظارت و تیریمد تحت جانبه چند و دوجانبه یهامعاهده قیطر از یبرخ و خودگردان

 اشیخاص هیا،دولیت بر،یسیا یفاا بر تیحاکم و نترنتیا از استفاده یچگونگ مورد در بحث

 از یکیی کیه دهیرس یحد به اختلافات نیا. است دهیکش چالش به را یالمللنیب و یخصوص یحقوق

 از یادییز تعیداد و داده اختصیاص خیود بیه را یاطلاعات جامعه یجهان اجلاس در همم موضوعات

 بریسیا یفایا و نترنیتیا بیر تیحاکم به مربوط اجلاس نیا چارچوب و هادستورالعمل ،هااعلامیه

 میبگیوئ دیبا م،ینمائ ارائه بریسا یفاااز  یقیدق فیتعر میبخواه اگر(. 351: 1395 ،شایگان) است بوده

 
1 Cyberspace 
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 هیاانسیان انییم ارتباطات از یامجموعه از است عبارت سندگانینو از یبرخ فیتعر در بریسا یفاا

 را آن باشید بهتیر دیشا البته. یکیزیف یایجغراف گرفتن نظر در بدون یمخابرات لیوسا و انهیرا قیطر از

 یاوهیشی بیه یانسیان ارتباطیات کیه است یواقع یکیالکترون طیمحیم: فاای سایبر کن فیتعر نیچن

-یمی یرو آن در میمسیتق و زنده یاگونه به خود، خاص ابزار با و ییایجغراف یمرزها از فراتر ع،یسر

 آن بیودن یرواقعییغ یمعنا به فاا نیا بودن یمجاز شود تصور که است نیا از مانع یواقع دیق دهد،

 تیمسیئول همجیون خیارج یایدن در یانسان تعاملات یهایژگیو همان زین فاا نیا در که چرا است

 نیه شودیم انجام آن در ارتباطات که است طیمح کی واقع در بریسا یفاا نکهیا ضمن دارند وجود

 بیرخط حیال همه در است ممکن گرچه ارتباطات نیا گر،ید یسو از. ارتباطات از یامجموعه صر 

در . دهنیدیمی ر  بیطروا نیا در ییبار تأثر و ریتأث رونیا از. است میمستق و یواقع زنده، یول نباشند،

هایی از تهدیدات مختلف نسیبت بیه موضیوعات گونیاگون ر  این فاای ارتباطی ممکن است نمونه

 تییفعال یفاا امروزه که است اطلاعات و هاداده از عیوس یامجموعه رندهیدربرگ بریسا یفاا. دهد

 ،یواقعی یایدن در که ههمانگون. است ساخته فراهم عرصه نیا در گرانیباز مختلف یهادسته یبرا را

 زیین بریسیا یفایا در دارد، وجیود یانسان مختلف یهاگروه یبرا ییهاچالش و هافرصت دها،یتهد

 جیرائم سیایبری، تروریسیم سیایبری، جنگ جمله از دارد وجود تیحاکم یبرا دهایتهد از دسته نیا

 قیدرت از غیردولتی و دولتی بازیگرانعرصه،  نیا دری. سایبر آشفتگی و سایبری جاسوسی سایبری،

 فایای در خیود مالی و نظامی سیاسی، ایدئولوایکی، اجتماعی، اهدا  به تا کنندمی استفاده سایبری

 حاصیل متفیاوتی هایشییوه از مجیازی فایای در اهیدا  این. یابند دست واقعی دنیای و سایبری

 کیه حییث آن از .سیایبری تهدییدهایپرداختیه شیده اسیت.  هیابیه آن لییبه در مطالیب ذ شوندمی

 سیایبری فایای در امنییت مییزان گردییده موجب باشد،می بشری زندگی مختلف ابعاد یدربرگیرنده

 نییز را دولتیی غیر و دولتی بازیگران بلکه انسانی هایگروه تنها نه که درحالیست این. نماید پیدا کاهش

تییب بیا تبییین تهدیید سیایبری بیه به همین تر (.170: 1391 وند،یو نورعل ی)رکن آبادنماید می متأثر

بیا  دانشیمندان یبرخیی بایید گفیت بریسیا حملیه فیتعررسیم. برای ی سایبری میمفهومی از حمله

 یجنیگ اطلاعیات یبریکه حمله سا دهندیارئه م یبریرا در خصوص حمله سا فیتعر نیا یکل یدید

 جیادیا ،یمانعیت از دسترسیانتقیال، حفاظیت، م ،یشیامل جمیع آور هاکیاز تکن یهامجموع ایطبقه 

بر دشمنان خیود بیه  ریاز دو طر  درگ یکیآن  قیدر اطلاعات است که از طر تیفیو افت ک یآشفتگ

 .کندیو آن را حفظ م افتهی دست ریچشمگ یتیمز
 



  


201 

ی: 
ش

وه
پژ

ۀ 
قال

م
 ج

یر
تاث

ی 
س

رر
ب

ت 
می

اک
 ح

بر
ت 

عا
لا

اط
د 

زا
ن آ

ریا
... /

ن
را

کا
هم

و 
ی 

هر
ظا

م
 

 

 و پیشنهادات نتیجه گیری

تیرین مفیاهیمی اسیت کیه ترین و مهمهمانطور که در این پژوهش بیان شد، حاکمیت از اساسی

کننید و در سیطی داخلیی نییز المللیی کمیک مییناخت ابعاد آن به ایجاد نظم و امنیت در سطی بینش

قدرت سیاسی حاکم بر جامعه است که با اقتدار و تسیلط خیود سیعی بیه برقیراری  واقعحاکمیت در 

های مهم یک حکومت مقتدر ایین اسیت کیه نماید. همجنین از شاخصهنظم و امنیت داخلی کشور می

ی رزم باشد از تمامیت ارضی، استقلال، نظم و امنیت ملی خود در مقابل تهاجمیات خیارجی و هرجای

ای از الملل از یک سو شاهد اصول مسلم و پذیرفته شیدهی بینداخلی حفظ و حراست کند. در عرصه

ها، اصل احترام به تمامیت ارضی، اصیل عیدم تجیاوز بیه حیریم )زمینیی، جمله اصل حاکمیت دولت

المللیی، احتیرام بیه هیا و نهادهیای بیینو دریایی( کشورها هستیم که با توجه به تأکید سیازمان هوایی

ها از شأن و جایگاه باریی برخوردار است و از سویی دیگر شیاهد تیلاش کشیورهای حاکمیت دولت

جهان برای تسلط بر سرزمین و حاکمیت یکدیگر هستیم. بنابراین کشورهای خواهیان برتیری در ایین 

المللی و مشخصاً اصل آزادی اطلاعات و بیا اه برای فائق آمدن بر یکدیگر با تکیه بر همین اصول بینر

باشیند یکیی از تمسک به ابزارهای قدرت نرم و سخت از هیچ تلاشی در ایین عرصیه فروگیذار نمیی

هیا در آن باشیند کیه کیاربردهای انتقال اطلاعات مییی قدرت نرم رسانهمهمترین این ابزارها در حوزه

گردد. شایان ذکر است آزادی اطلاعات در واقع بخشی از حقیوق بشیر بستر آزادی اطلاعات نمایان می

المللیی ماننید: شود که مانند دیگر اصول حقوق بین الملل مورد تاکید نهادهای حقوقی بینمحسوب می

ورای اقتصیادی و ، شی59های صیادره هماننید قطعنامیه شیماره منشور سازمان ملل متحید و قطعنامیه

المللیی ی حیق بیننامیهآوری و پخیش اخبیار، مقاولهی جمعنامهاجتماعی سازمان ملل متحد و مقاوله

، 19ی ی جهیانی حقیوق بشیر در میادهالمللیی کسیب اطلاعیات، اعلامییهی بیننامهتصحیی و مقاوله

ریقیایی حقیوق بشیر و کنوانسیون اروپایی حقوق بشر، کنوانسیون آمریکایی حقیوق بشیر و منشیور آف

 گردند.ها است که تنها بخشی از این نهادها محسوب میملت

در فرایند بکارگیری قدرت نرم علیه کشورها؛ کشیورهای قدرتمنید و طالیب نفیوذ و تسیلط بیر 

هیایی همجیون اینترنیت و ی جریان آزاد اطلاعات و بکیارگیری رسیانهکشورهای مورد هد  به بهانه

گیرنید و بیدون ای، جامعه یا گروه هید  را نشیانه مییمات روانی و تبلیغات رسانهماهواره و... با اقدا

درگیری نظامی و یا خشونت بدنبال تحقق اهدا  خود و فائق آمدن بر کشور مورد نظیر هسیتند. ایین 

نقطه مقابل جنگ سخت قرار دارد. شواهد و مطالعیات  نامند، دقیقاًمجموع اقدامات را که جنگ نرم می
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دهد بروز جنگ سخت در هر سرزمینی همواره ویرانی و عقب ماندگی را بیه همیراه خواهید مینشان 

شیوند راه را های انتقال اطلاعات بازوهای پرتوان آن محسوب مییداشت اما اعمال جنگ نرم که رسانه

کوتاه و کار را آسان نموده است. در واقع باید دانسیت در شیرایطی کیه کشیورهای مخیالف و معانید 

بینند، بهترین راه که بدون تلفیات نییروی انسیانی و دیگر توجیهی برای جنگ سخت با یکدیگر نمییک

های انتقال اطلاعیات هسیتند باشد و در این راستا رسانههای کمتری همراه است، جنگ نرم میبا هزینه

و  که با تکیه بر یک حق میورد اجمیاع بشیری یعنیی همیان اصیل آزادی اطلاعیات میوجی از اخبیار

اطلاعات حاوی مسائل فرهنگی، اقتصادی، مذهبی و اخلاقی را وارد جوامع دیگر نموده و افکار میردم 

نمایند. در این وضعیتی مرزهیای فرهنگیی، عقییدتی و اخلاقیی ها هدایت میآن جوامع را به سوی آن

اشید بیدون اخیذ بها دارای احترام میی مرزهای جغرافیایی و تمامیت ارضی آنیک کشور که به اندازه

رضایت و اجازه از طریق اطلاعات و اخبیار گونیاگون در نوردییده خواهنید شید و موجبیات نقیض 

ی حاصیل از ایین پیژوهش، شوند. در راسیتای نتیجیهحاکمیت و تمایت ارضی آن کشورها فراهم می

 گردند.بندی و ارائه میپیشنهادات ذیل جمع

کنار مرزهای جغرافیایی کشورها و لزوم احتیرام  تبیین مرزهای فرهنگی، اعتقادی و اخلاقی در .1

ی کشورها به همراه ایجاد سازو کار رزم برای جلیوگیری از نقیض ایین مرزهیا توسط کلیه

 توسط جریان آزاد اطلاعات.

ها درانتقال اطلاعات از خارج بیه داخیل میرز کشیورها و لزوم کسب اجازه و رضایت دولت  .2

و جرم انگاری کیفری با ضمانت اجرای قوی و میؤثر توسیط  هاقرار دادن در اختیار اتباع آن

 نهادهای بین المللی در این خصوص.

هیا، بندی اصول حقوق بین الملل مانند: آزادی اطلاعات، حاکمییت دولیتتبیین جایگاه و رتبه .3

هیا نسیبت بیه یکیدیگر تمامیت ارضی، خلل ناپذیری مرزها و اهمیت اولوییت پیذیری آن

 المللی مانند سازمان ملل متحد.ینهای بتوسط سازمان

المللیی ماننید ایجاد سازوکار مناسب به منظور طرح دعاوی حقوقی و کیفیری در محیاکم بیین .4

المللی دادگستری توسط کشورهای قربانی جنگ نیرم بیه منظیور اخیذ غرامیت و دیوان بین

 مجازات کیفری کشورهای خاطی.
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 منابع

ین امنیت ملی تأمی در ارسانهفی نقش قدرت نرم و دیسلماسی کالبد شکا» .(1400ابراهیمی، هادی )

 .3، شماره 11دوره ، فصلنامه مطالعات قدرت نرم، «ج.ا.ایران: مطالعه موردی بیداری اسلامی

-واکاوی نقش و کارکرد شبکه» .(1393حسینی، حسین، مقدم فر، حمیدرضا و قنبرپور، مصطفی، )

، فصلنامه «جمهوری اسلامی ایران 1388سال  های اجتماعی مجازی در حوادث انتخابات

 .24آفاق امنیت، شماره 

تهران: « های علمیهای عملی تا یافتهارتباط اقناعی از آموزه(. »1390حسن )حسینی، سید 

 ع(.) انتشارات دانشگاه جامع امام حسین

تهدیدات سایبری و تأثیر آن بر امنیت (. »1391وند، یاسر )پور رکن آبادی، علبی و نورعلیخلیلی

 .56، شماره 15، فصلنامه مطالعات راهبردی، دوره «ملی

فصلنامه آفاق  ،«داریپا تیامن یارسانه یراهبردها» .(1390) محمد ،فریسلطان و سنح ،رستگار پناه

 .15یت، شماره امن

، فصلنامه مطالعات حقوق عمومی، «اعمال حق بیطرفی در فاای سایبر» .(1395) شایگان، فرید

 .2، شماره 46دوره 

واکاوی مفهومی قدرت نرم » .(1391میثم ) ،بلباسی ، علی وابراهیمی ،شهرام نیا، سید امیر مسعود

 .3، مجله دانش سیاسی و بین الملل، شماره «راهکار )فرصت( های ایران در قبال آن

تحلیل مفهوم » .(1397سیدجواد ) ،زادهامام جمعه و حسین ،مسعودنیا ؛حسین ،نیفتاحی اردکا

، دوفصلنامه «قدرت و منابع تشکیل دهنده آن از دیدگاه جوز  نای )سخت، نرم و هوشمند(

 .18مطالعات قدرت نرم، شماره 

 انیجر ینقض آزاد» .(1396) عبدالرضا ،یبجنورد یجوان جعفر و هراز ،یرشتآ یفرهاد

فصلنامه پژوهش حقوق  ،«یبریسا جرائم از مدار تیموقع یریشگیپ ندیفرآ در طلاعاتا

 .18 شماره ،5 ی، دورهفریک

 پایگاه سوی از شدهبندیطبقه اطلاعات افشای» .(1393) هیوا و حاجی ملأ، کدخدایی، عباسعلی

 اتمجله مطالع «ملی امنیت و اطلاعات به دسترسی حق میان نوین تقابلی لیکس؛ویکی

 .2تطبیقی، شماره  حقوق

کاربرد قدرتنرم آر ناحیه استکبار؛ رویکرد » .(1390نادری بابا اناری، مهدی ) و مهدوی، اصفر

 .2، فصلنامه دانش سیاسی، شماره «قرآنی

http://quarterly.risstudies.org/article_2414.html
http://quarterly.risstudies.org/article_2414.html
http://quarterly.risstudies.org/article_2414.html


 

 

204 

مه
لنا

ص
ف

 
ی 

لم
ع

ه 
ور

 د
م،

نر
ت 

در
ت ق

عا
طال

م
12

ه  
ار

شم
 ،

3
ی )

یاپ
ه پ

ار
شم

 ،
30،) 

ز 
ایی

پ
 

14
01

 

 ، ترجمه احمد عزیزی، تهران: نشر نی«ی قدرتآینده» .(1392نای، جوز  )

 تهران: نشر ساقی« نرم اصول و قواعد جنگ(. »1391نائینی، علی محمد )

Boyle, Michael J, (2015). “The Race for Drones”, Orbis, 59(1): 76–94. 

Forcese, Craig (2011) "Spies without Borders: International Law and Intelligence 

Collection", Journal of security law & policy, Vol. 5:179 

Harrison, Glennon J, (2013). “Unmanned Aircraft Systems: Manufacturing 

Trends”, Congressional Research Service, Jan. 30. 

Gordon, K., Doellinger, D., Reader, S., & Sil, N. (2008). The Origins of 

Westphalian Sovereignty. Western Oregon University, 6. 

Lyons Hudson, A. (2000). Offshoreness, Globalization and Sovereignty: A 

Postmodern Geo‐Political Economy? Transactions of the Institute of British 

Geographers, 25(3), 269-283. 

Rogers, Paul (2012), The Potential For Israeli Military Action Against Irans 

nuclear Facilities, International Security Monthly Briefing, Oxford Research 

Group 

Valavanis, K., & Vachtsevanos, G. (2015). Handbook of unmanned aerial 

vehicles. New york: Springer. 

Zaloga, Steven J., et. al, (2019), “World Military Unmanned Aerial Vehicle 

Systems: 2019/2020 MARKE 

 


